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frogTerminal Installationshandbuch

Funktionsilibersicht und technische Beschreibung

Das frogTerminal ist eine SIP-Video-Gegensprechanlage mit Multi-Faktor-Authentifizierung,
dezentraler RFID-Zutrittskontrolle und Bluetooth/IP-Automatisierung. Es unterstitzt direkte SIP-
Anrufe, Multi-Server-Registrierung, Echtzeit-Sicherheitswarnungen und VMS/SIP-Integration von

Drittanbietern.
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A. Einfiihrung, Systemiibersicht und Hauptmerkmale

1. Ubersicht

Das frogTerminal bietet Funktionalitaten, die weit Gber ein herkdmmliches Video-
Gegensprechanlagensystem hinausgehen. Sein Hauptmerkmal ist die Netzwerkanbindung und die
direkte Nutzung des globalen IP-Telefonie-Standards SIP - ohne dass ein zusatzliches Gerat
erforderlich ist. Dadurch kénnen alle SIP-kompatiblen Gerate direkt angerufen werden, ohne dass
ein Server oder eine Cloud bendtigt wird.

In gewerblichen Mehrparteien-Szenarien haben Mieter oft ihre eigenen IP-Telefonanlagen mit
integrierten SIP-Servern. In solchen Fallen verbinden sich Gegensprechanlagen typischerweise tber
externe Anrufe mit diesen Systemen. Das frogTerminal hingegen kann sich gleichzeitig als
Nebenstelle bei mehreren SIP-Servern registrieren, um die Funktionen des Telefoniesystems optimal
ZuU nutzen.

Die integrierte 8-Megapixel-Kamera mit hemisphérischer Optik bietet eine 180°-Panoramaansicht,
und alle Aktionen am Terminal kdnnen eine Aufnahme ausldsen. Es lasst sich auch in Video-
Management-Software wie MxMC® integrieren und unterstitzt Echtzeit-Video-Streaming in Full HD
via RTSP/H.264.

Verbindungsoptionen fiir das frogTerminal umfassen:
e 1-Gbit Ethernet mit Power over Ethernet (PoE) Gber das Netzwerkkabel
e 12-24VDC (12W) (mit Schutz vor umgekehrter Polaritat)
e 24VAC (12W)

Fur einfache Anwendungen kann das integrierte Relais direkt die Turentriegelung steuern, wahrend
zwei Eingangsports den direkten Anschluss an externe Turklingentaster oder magnetische
Turkontakte ermoglichen.

Das integrierte Touch-Display erlaubt die virtuelle Gestaltung von Turklingelbeschriftungen.
Alternativ kann eine Partei diskret Gber eine Wohnungsnummer angerufen werden. PIN-Codes
kdnnen ebenfalls eingegeben werden, um die Tir zu entriegeln oder spezielle Funktionen zu
aktivieren.

Ein Smartphone-Anruf wird als Standard-Telefonanruf initiiert, wenn die Tirklingel betatigt wird. Dies
erfordert eine Registrierung in der frogCloud (mit SIP-Server) und die Installation der frogSIP-App
auf dem Smartphone.

Der integrierte RFID-Leser erleichtert die Zutrittskontrolle und Zeiterfassung. Durch die Kombination
von RFID mit einer Uber das Display eingegebenen PIN ermoglicht das System eine Zwei-Faktor-
Authentifizierung. Die Zutrittskontrolle kann zusatzlich durch individuell angepasste Wochenpléne
eingeschrankt werden. Fir erhohte Sicherheit kann auch eine Drei-Faktor-Authentifizierung aktiviert
werden, bei der zusétzlich ein automatischer Telefonanruf als weitere Verifizierungsstufe erfolgt.
Diese Drei-Faktor-Authentifizierung kann so konfiguriert werden, dass sie zu festgelegten Zeiten,
beispielsweise nach Geschéftsschluss, aktiviert wird, um eine strengere Zutrittskontrolle in kritischen
Zeitraumen zu gewahrleisten.

Das frogTerminal unterstitzt Mehrparteien- und Mehrmieter-Fahigkeiten, da jede Partei ihre
Zutrittsdaten individuell konfigurieren kann. Hardware von Drittanbietern, wie Schrankenanlagen
oder KNX-basierte Lichtsteuerungen, kann tber IP-Befehle integriert werden. Die bauintegrierten
frogblue-Steuerungskomponenten werden direkt Gber Bluetooth verbunden, was eine einfache
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Implementierung von frogblue-Modulen fir Funktionen wie Torsteuerung oder Turentriegelung
ermoglicht. DALI-Leuchten werden direkt mit unserem DALI frog unterstiitzt. Fir eine detaillierte
Ubersicht tiber die Integrationsoptionen verweisen wir auf die frogblue API-Dokumentation sowie
unsere Wettbewerbsanalyse.

Der Inbetriebnahmeprozess wird durch einen benutzerfreundlichen Assistenten gefiihrt, der den
Administrator Schritt fir Schritt durch die notwendigen Konfigurationsschritte des Terminals leitet.

2.

3.

3.1.

Hauptvorteile des frogTerminals
Integrierte 8-MP-Kamera - Bietet visuelle Verifizierung und 180°-Panoramabilder

Eingebaute Video-SIP-Telefonie - Ermoglicht den Remote-Betrieb durch eine Rezeption
oder einen Sicherheitsmitarbeiter

Erweiterte Multi-Faktor-Authentifizierung - Unterstitzt Multi-Faktor-Authentifizierung,
einschlieBlich RFID, PIN, Video-Verifizierung per Anruf und weitere Integrationen

Weltweite Videoanrufe - Verbindet direkt mit Smartphones oder SIP-Telefonen weltweit

Echtzeit-Sicherheitswarnungen - Sendet Anrufbenachrichtigungen bei unbefugten
Zugriffsversuchen oder eingeschranktem Benutzerzugang

Flexibles Mehrterminal-Zutrittskontrollmanagement - Unterstitzt bis zu neun Zutrittszonen,
auch ohne IP-Verbindung

Optionale Benutzergruppenverwaltung - Zentrale Speicherung in der frogCloud (in
Entwicklung)

Nahtlose Hardware-Integration - Unterstitzt IP- oder Bluetooth-basierte Geréte fir
Lichtsteuerung, Torschaltung und mehr

Eigenstandiger Betrieb - Keine zusatzliche Hardware oder externe Computersysteme
erforderlich

Hochgeschwindigkeits-Konnektivitat - 1-Gbit-Netzwerkverbindung mit PoE Class 3 oder
WLAN-Unterstitzung (auch kompatibel mit 24V AC/12V DC Stromversorgung)

Energieeffizientes Design - Der Stromverbrauch liegt zwischen 5 und 8 Watt

Telefonie-Ubersicht

Weltweiter Telefonie-Standard

Das frogTerminal nutzt den internationalen Telefonie-Standard SIP fur Video- und Audio-
Kommunikation. Dadurch werden alle SIP-kompatiblen Endgeréate direkt zugénglich, ohne
zusétzliche Hardware. Nahezu alle modernen Telefonsysteme basieren auf diesem Standard, was die
einfache Integration von Geréaten Dritter ermoglicht.

Typischerweise registrieren sich alle Gerate bei einem SIP-Server, der die Anrufweiterleitung
Ubernimmt. Dieser SIP-Server kann lokal installiert oder weltweit Giber das Internet bereitgestellt
werden, um weltweite Telefonie zu ermdglichen.

Das frogTerminal ist so konzipiert, dass es lokale Telefonie unterstitzt, ohne auf eine
Internetverbindung angewiesen zu sein, was eine standortbezogene Kommunikation ohne Cloud
ermdglicht. Fur die Verbindung mehrerer Unternehmensstandorte bietet ein ,Virtual Private
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Network” (VPN) eine sichere Losung. Nur bei der Integration unabhangiger Standorte oder
Smartphones ohne VPN wird ein internetbasierter Cloud-Service mit SIP-Server erforderlich. Um dies
zu erleichtern, bietet frogblue einen eigenen SIP-Cloud-Service mit automatischen
Konfigurationsoptionen an, gehostet in einem sicheren deutschen Rechenzentrum.

3.2. Direkte Integration von Endgeraten

IP-Telefone, wie beispielsweise die von Grandstream®, konnen direkt vom frogTerminal angerufen
werden, ohne dass zusétzliche Komponenten erforderlich sind. Ein SIP-Server wird nicht benétigt, da
die Funktion des Direct SIP Call verwendet wird, sofern das Geréat (ber eine IP-Adresse erreichbar ist.

Fir kleine Setups besteht die einfachste Konfiguration aus einem frogTerminal und einem SIP-
Desktop-Telefon. Damit entfallt die Notwendigkeit fir SIP-Server-Hardware und -Management.

3.3. Das frogDisplay

Mit einem einfachen Software-Update kann das bestehende frogDisplay so aufgeristet werden,
dass es als Innenstation fungiert. Es verbindet sich via WLAN und arbeitet mit 100 - 240V Strom. Die
aktualisierte Software ermdglicht eine automatische Konfiguration mit dem frogTerminal, und ein
einfacher Umschalter erlaubt den Betrieb als Turklingel.

Derzeit werden Gerate manuell zu den Tiirklingeltasten Uber ihre IP-Adresse hinzugefiigt. Ein
kommendes Software-Update wird die automatische Konfiguration ermdglichen.

Das frogTerminal bietet vier Modi fur die automatische Konfiguration von Displays (derzeit in
Entwicklung):

1. Klingelmodus - Alle entdeckten Displays werden automatisch in einem zyklischen
Prozess unter einer Standard-Turklingelbeschriftung gruppiert.

2. Raum-Modus - Der dem Display zugewiesene Raumname (z. B. "Foyer") wird als
Turklingelbeschriftung verwendet. Wenn mehrere Displays denselben Raumnamen
haben, werden sie unter einer Klingeltaste zusammengefasst.

3. Namensmodus - Displays kbnnen mit einem individuellen Namen (z.B. "Tom Smith"
oder "Rezeption") registriert werden, der automatisch als Turklingelbeschriftung
zugewiesen wird. Displays mit demselben Namen werden unter einer Beschriftung

gruppiert.

4. Terminal-Modus - Der im Terminal eingegebene Name wird als Turklingelbeschriftung
verwendet. Ist kein Name konfiguriert, greift das System auf den Namen des Displays
zurlick, und wenn dieser nicht verfigbar ist, féllt es auf den Raumnamen zurick.

3.4. Die frogStation

Die frogStation ist ein frogblue-Gerat, das als primare Gegenstelle fir das frogTerminal dient. Sie
wird z.B. in einer Wohnung installiert und bietet eine Benutzerschnittstelle fur die Interaktion mit
dem frogTerminal am Eingang. Sie ist dhnlich aufgebaut wie das frogTerminal, jedoch ohne ein
Kameramodul. Im Gegensatz zum frogDisplay verflgt sie Gber erweiterte Audiofunktionen fir eine
bessere Tonqualitat und unterstitzt sowohl WLAN als auch kabelgebundene
Netzwerkverbindungen mit PoE fiir erhohte Zuverlassigkeit.

Sie verflgt Gber zwei Schalteingdnge und ein 24V/1A-Relais fir externe Steuerungen, was eine
nahtlose Integration mit zusatzlichen Systemen ermdglicht.
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Dank ihres verbesserten mechanischen und akustischen Designs liefert die frogStation eine
Uberlegene und lautere Klangqualitat im Vergleich zum frogDisplay.

3.5. Integration mit Telefoniesystemen

IP-Telefoniesysteme verfligen typischerweise tiber eine PBX mit integriertem SIP-Server zur
Registrierung von Geraten und zur Anrufweiterleitung. Das frogTerminal kann sich bei solchen SIP-
Servern registrieren und als Erweiterung bestehender Telefonsysteme fungieren.

In Mehrparteien-Umgebungen verlassen sich Mieter oft auf separate Telefonsysteme. Die Lésung:
Das frogTerminal unterstiitzt die gleichzeitige Registrierung und arbeitet mit mehreren SIP-Servern
gleichzeitig, was eine nahtlose Integration Uber verschiedene Telefoniesysteme hinweg erméglicht.

3.6. frogSIP-App und das Anrufen eines Smartphones

Smartphone-Anrufe erfordern Push-Benachrichtigungen vom Geréatehersteller, um das Telefon zu
aktivieren und die Telefonie-App zu starten. Zur Erleichterung dieses Prozesses betreibt frogblue
eine dedizierte Telefonie-Cloud inklusive SIP-Server, die eine zuverlassige Zustellung der
erforderlichen Push-Benachrichtigungen gewahrleistet.

Das Smartphone muss die frogSIP-App installiert haben, welche die Anrufe auf dieselbe vertraute
Weise wie regulére Telefonanrufe entgegennimmt. Dieses Setup ist kostenlos und bleibt -
abgesehen von der E-Mail-Verifizierung - anonym.

frogSIP ist fir die nahtlose Integration mit dem frogTerminal konzipiert und bietet zahlreiche
erweiterte Funktionen:

* Nahtlose Gerate-Paarung: Gerate kdnnen einfach verbunden und gekoppelt werden fir ein
reibungsloses Setup.

* Integrierte Automatisierung: Vollstdndig in das frogblue-Automatisierungssystem integriert,
optimiert frogSIP die zentrale Verwaltung.

e Direkter Zugriff & Protokollkontrolle: Erm&glicht die unmittelbare Steuerung von
Zugriffsberechtigungen, Anrufprotokollen, Aufnahmen und deren Wiedergabe.

e Unterstiitzung fiir mehrere Tiiren: Erleichtert die Verwaltung mehrerer Tiiren und erhéht so
Sicherheit und Komfort.

Um personliche Geréate Gber das Internet zu verbinden, ist frogCloud unerlasslich. Das frogTerminal
registriert sich automatisch in der Cloud, sobald es vom Installateur oder Systemadministrator
konfiguriert wurde.

3.7. Mischbetrieb
Das frogTerminal unterstiitzt den simultanen Betrieb aller Modi:
e Direkte SIP-Anrufe zu lokalen Geréaten

* Registrierung bei mehreren Telefoniesystemen (unter Verwendung verschiedener SIP-
Server)

e Smartphone-Anrufe tber die frogCloud
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3.8. Video-Gegensprechanlage

Mit einer integrierten Kamera, Audio und Display bietet das frogTerminal umfassende Video-
Gegensprechfunktionen. Im Gegensatz dazu unterstitzen frogStation und frogDisplay den
Videoempfang, sind jedoch fiir reine Audiolbertragung optimiert. Neue Funktionen wie
Durchsagen und Babyphone-Funktionen befinden sich in der Entwicklung.

4. Uberblick liber die Zutrittskontrolle

4.1. Einfiihrung

Das frogTerminal bietet eine komfortable, zeitgesteuerte und multifaktorielle Zutrittskontrolle mittels
PIN-Codes, RFID-Karten und Telefonanrufen. Fir diese Funktionen ist keine dauerhafte Cloud- oder
Netzwerkanbindung erforderlich.

Das Terminal unterstitzt den internationalen Mifare DESFire EV2 Kartentyp. RFID-Karten oder
Schlisselanhdnger missen nur an einem frogTerminal konfiguriert werden und kénnen ohne
zusatzliche Einrichtung an allen Terminals im selben Projekt verwendet werden. Eine
Netzverbindung ist zwar nicht zwingend erforderlich, vereinfacht jedoch die Administration fiir den
Fernzugriff.

4.2, Dezentrale Zutrittskontrolle

Mit frogblue werden Benutzerdaten direkt auf RFID-Karten oder Schlisselanhédngern gespeichert.
Die Terminals lesen die Daten wahrend eines Kartenlesevorgangs, was die Notwendigkeit einer
Netzwerk- oder Cloud-Verbindung tberflissig macht.

Damit alle Terminals in einem Projekt die verschlisselten Daten lesen kdnnen, missen sie dieselben
VerschlUsselungseinstellungen teilen, die Folgendes umfassen:

e Einen zehnstelligen RFID-Code
* Projekt-Zeitstempel

Anderungen an den Benutzerdaten - wie aktualisierte PINs oder Zutrittsbefugnisse - miissen nur an
einem Terminal (zum Beispiel am Haupteingang) vorgenommen werden. Das System aktualisiert
daraufhin automatisch die Karte mit den neuen Daten beim néchsten Einsatz, dies gewéahrleistet
einen reibungslosen Aktualisierungsprozess. Das Sperren einer Karte erfolgt auf dieselbe Weise.

4.3. NFC/RFID-Karteninformationen
Die RFID-Karte speichert alle wesentlichen Benutzerzutrittsdaten, einschlieBlich:
e Name, Vorname und Personalnummer
e Ausgabedatum
e Giltigkeitszeitraum (von Startdatum/-zeit bis Enddatum/-zeit)
* Personlicher PIN-Code flr den Zutritt
e Wodchentliche Zutrittsplane

e Bis zu neun Zutrittszonen
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Jedes frogTerminal liest und interpretiert den Inhalt der Karte bei jedem Scan. Anderungen, wie
etwa aktualisierte PINs oder Zutrittsplane, werden automatisch beim Lesen der Karte Glbernommen.

Das Terminal protokolliert den Karteninhalt, einschlieBlich Zeitstempeln fir jede Aktion.
Benutzerinformationen und Zutrittszeiten kénnen direkt am Terminaldisplay oder tber die frogSIP-
App eingesehen werden. Falls eine Netzwerkverbindung vorhanden ist, konnen diese Protokolle
auch remote Uber einen Webbrowser abgerufen werden.

4.4. Zutritts-Funktionen

RFID-Karten oder Schlisselanhanger definieren benutzerspezifische Zutrittsregeln. Diese beinhalten
PINs, Wochenplane und Zutrittszonen. Zusatzliche Terminal spezifische Einstellungen kénnen diese
Regeln lberschreiben oder anpassen (Zutrittskontrolle = Terminal-Einstellungen):

e PIN-Anforderungen

e Bestimmte Tiren kénnen so konfiguriert werden, dass der Zutritt ohne die persdnliche
PIN des Benutzers ermdglicht wird, z. B. fir interne Turen. (PIN-Code Quelle: ,NONE").

e Alternativ kann eine Tir mit einem terminal-spezifischen Code gesichert werden.
Dieser PIN gilt fir alle Benutzer gleich und tUberschreibt die persénlichen PINs. (PIN-
Code Quelle: , TERMINAL").

o Zeitbeschrankungen

e Zutrittszeiten kdnnen auf Basis des individuellen Kartenplans oder global fiir alle
Benutzer am Terminal konfiguriert werden (Zeitplan Quelle: ,Card” oder ,TERMINAL").

o Zeitbeschrankungen kénnen fir bestimmte Terminals auch vollsténdig deaktiviert
werden (Zeitplan Quelle: ,NONE").

4.5. Besondere Zutrittsfunktionen
RFID-Karten kénnen zusatzliche Funktionen speichern:
e Automatischer SIP-Telefonanruf (SIP URI)
e Eine Telefonnummer, die automatisch gewahlt wird, wenn die Karte prasentiert wird

e |P-Link - I16st automatisch externe Systeme aus oder integriert diese (z. B. Zeiterfassung oder
spezielle Funktionen).

Diese Funktionen ermdglichen es, dass RFID-Karten als Funktionstrigger wirken und nicht nur als
benutzerspezifische Zutrittstools. Beispielsweise konnte eine RFID-Karte mit der Bezeichnung
"Lagereingang" je nach Bedarf geteilt werden.

Spezielle Funktionseinstellungen an Terminals bieten drei allgemeine Optionen:
1. NONE: Besondere Funktionalitdten sind deaktiviert.
2. CARD: Die auf der RFID-Karte gespeicherte Funktion wird aktiviert.

3. Terminal: Die auf dem Terminal gespeicherte Funktion wird anstelle der auf der Karte
gespeicherten Funktion aktiviert.
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4.6. Ubersicht der frogTerminal Zutrittskontrolleinstellungen

Die Einstellungen des Terminals konnen tber das Display und remote tber die Web-Oberflache
konfiguriert werden. Folgende zentrale Zutrittsdaten missen wahrend der Initialisierung festgelegt
werden:

e RFID-Code: zehnstelliger Verschlisselungscode fiir Karten (aus Sicherheitsgriinden
gehasht)

* Projektdatum: Gemeinsames Datum fiir die Kartenverschlisselung fur alle Geréte im Projekt

e Projekt-Nummer: Gemeinsame ID zur Identifizierung des Projekts fur alle Geréte im Projekt
(1-32.767)

e Zone: Weisen Sie dem Terminal eine von neun Zutrittszonen zu

e PIN-Code Quelle: None, Card, Terminal

e Terminal-PIN-Code: sechsstelliger Zutrittscode

e Zeitplan-Quelle: None, Card, Terminal

e Terminal-Zeitplan: Zeitplan fir den Zutritt an diesem Terminal

e Zeitplan-Ausnahme: None, PIN oder Request, z. B. fiir den Zutritt auBBerhalb regulérer Plane
e Authentifizierungsanruf: Never, Card, On Exception, Always

e URL-Quelle: None, Card, Terminal - Die Quelle fur die Web-Hook URL

e Terminal-URL: Web-Hook URL zur Echtzeitintegration von Zutrittsvorgangen

e Ausgabedatum: Mindestausgabedatum - Karten, die vor diesem Datum ausgegeben
wurden, sind unglltig.

Fir unterschiedliche Sicherheitsniveaus an verschiedenen Terminals kénnen folgende Einstellungen
angewendet werden:

e NONE: Funktion ist nicht erforderlich, z. B. Zutritt ohne PIN-Uberpriifung an einem
bestimmten Terminal.

e CARD: Der Funktionsparameter wird von der RFID-Karte gelesen.

e STATION: Der Parameter wird vom Terminal selbst abgerufen - z.B. eine globaler PIN fir
alle Benutzer an einem bestimmten Standort oder die direkte Integration an diesem
spezifischen Zutrittspunkt, d. h. Zeiterfassung, Arbeitsplatzmanagement, Rufanlage im
Pflegebereich oder Logistiksysteme.

e PIN-Authentifizierung: Der Zutritt kann auch ohne RFID-Karte erfolgen, indem nur eine im
Terminal gespeicherte PIN verwendet wird.
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4.7. Hinzufligen und Sperren von RFID-Karten
Hinzufligen von Karten:

Ein Benutzer kann eine RFID-Karte selbst registrieren, sofern eine autorisierte Station den Vorgang
per SIP-Telefonanruf bestatigt. Der Benutzer gibt seine persénlichen Daten (z. B. Name,
Personalnummer) ein, wahrend ein Administrator die Daten freigibt und zusatzliche Parameter
festlegt.

Sperren von Karten:

Das Sperren einer Karte kann lokal an allen Terminals erfolgen, da jedes Terminal seine eigene
Sperrliste verwaltet. Eine Remote-Sperrung Gber die Web-Oberflache ist moglich.

Hinweis: In einer cloud-basierten Losung erfolgt das Sperren zentral und erfordert keine Aktion an
jedem einzelnen Terminal.

4.8. Benutzeranzeige am Terminal
Das Terminal zeigt fur die Benutzer Folgendes an:
e GroBes Klingelsymbol: Fir nicht authentifizierte Benutzer
e Tastenfeld-Menu: Zur Eingabe der PIN
e Einstellungsmeni: Fir den Administratorzugang
e Datums- und Zeitanzeige: Hilft, falsche Terminals-Einstellungen zu identifizieren
e Zeiterfassungsoptionen: Menis ,Check-in”, ,Break” und ,Check-out” zur Zeiterfassung

Hinweis: Zum Beispiel beinhaltet das ODOO ERP-System ein Zeiterfassungsmodul; eine
integrierte Losung mit frogblue und ODOO befindet sich derzeit in der Entwicklung.

5. Hardware-Integrationen

5.1. Relais und Eingange

Das frogSIP-Terminal beinhaltet einen potentialfreien Relaisausgang (24V/1A), der bei Anschluss an
eine externe Stromversorgung (12V oder 24V) direkt ein Turschloss steuern kann.

Es verfligt auBerdem Uber zwei lokale Eingdnge am Terminal, die direkt an Taster oder magnetische
Kontakte angeschlossen werden kénnen, ohne dass eine zusatzliche Stromversorgung erforderlich
ist. Diese Eingénge konnen konfiguriert werden fur:

e Das Auslosen einer Turklingel via externem Taster zur Anrufinitiierung an einer SIP-
Gegenstelle

e Automatische Anrufe, die durch Sensoren (z.B. Bewegungsmelder oder Lichtschranken)
ausgeldst werden

e Das Senden von Signalen via Bluetooth Mesh (z. B. fiir Lichtsteuerung) oder IP

e Die Uberwachung des Tiirstatus mittels magnetischer Kontakte (offen/geschlossen); mit
dem zweiten Eingang kann registriert werden, ob die Tir verriegelt ist.
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5.2. IP-Link-Integration

Das Terminal unterstitzt das Ausldsen externer Systeme via IP-Links. Beispielsweise kann das
Scannen einer RFID-Karte oder das Driicken eines Tasters Funktionen ausldsen wie:

e Das Offnen einer Parkschranke
e Das Hochziehen einer Rolltur

e Den Start von Videoaufnahmen an einer externen Kamera

5.3. PIN-Steuerung

Vorkonfigurierte Funktions-PIN-Codes, die bestimmten IP-Befehlen oder Mesh-Nachrichten
zugeordnet sind, kdnnen zur Steuerung externer Systeme oder Hardware verwendet werden.
Funktions-PINs konnen unter allen Benutzern geteilt werden und beispielsweise zur Steuerung von
Licht, Toren, Sicherheitskameras oder Software von Drittanbietern genutzt werden.

5.4. USB-C Erweiterung (USB 2.0 kompatibel)

Der USB-C-Anschluss des Terminals erméglicht den Anschluss von frogblue-Hardware-
Erweiterungen, einschlieBlich:

® [nterner Hardware (z.B. Sensoren, mechanische Tastenfelder)

e Externer USB-Gerate (z.B. lokaler Datenspeicher oder zusatzliche Steuerungsmodule)

5.5. Bluetooth Mesh-Integration

Das Terminal beinhaltet eine frogblue Bluetooth Mesh-Schnittstelle zur Integration in frogblue-
Projekte. Zunachst unterstitzt es die einfache Integration von Modulen, ohne dass die ProjectApp
verwendet wird. In spateren Updates wird es vollstandig in frogblue-Projekte integriert.

Unterstiitzte Module:
e frogEntry: Fir die Turéffnung (drei Eingange, zwei 12V Ausgénge)

e frogRelay-LV: 24V-Version mit zwei Ausgangen und zwei Eingéngen, geeignet fur
Torsteuerung

e frogDim: Fur die Lichtsteuerung

5.6. Vario Modul-Slot

Das frogSIP Terminal Vario beinhaltet einen dedizierten Slot fiir ein Vario-Modul, das die Integration
von Modulen Dritter erméglicht, wie zum Beispiel:

e Zeiterfassungssysteme
e Fingerabdruckleser

Derzeit wird die Integration nur fir die Siedle 1- und 2-Reihen Uber direkte Schalt-Eingénge/-
Ausgange unterstitzt.

Diese Module kénnen eigensténdig funktionieren oder an die Hardware des Terminals gekoppelt
werden, um vordefinierte Aktionen auszuldsen.
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6.

6.1.

Kernfunktionen

Funktionen der Zutrittskontrolle

Das frogTerminal unterstitzt Mehrparteien-Turklingelfunktionalitaten, die Anrufe an SIP-
Gegenstellen oder Smartphones fir die Zutrittskontrolle erméglichen. Eine Zwei-Wege-Video- und
Audio-Kommunikation ist im Freisprechbetrieb moglich. Zu den Zutritts-Funktionen gehoren:

6.2.

Turklingel und manuelle Turentriegelung: Anrufe an Smartphones oder SIP-Telefone mit
Umleitung auBerhalb der Zutrittszeiten

PIN-gesteuerter Zutritt: Geteilte oder benutzerspezifische PINs mit individuellen Zeitplénen
RFID-Karten oder -Transponder (DESFire EV2 Standard): Unterstlitzt wochentliche Zeitplane
Zwei-Faktor-Authentifizierung: RFID-Karte + persdnliche PIN mit Zeitplédnen
Drei-Faktor-Authentifizierung: RFID-Karte + PIN + visuelle Verifizierung via Telefonanruf
Visuelle Verifizierung via Telefonanruf: AuBerhalb regulédrer Zutrittszeiten

frogKey (Bluetooth-Transponder): Fiir fahrzeugbasierten Zutritt mit Zeitbeschrankungen

SIP-Telefoniefunktionen

Das frogSIP-Terminal verfligt Gber ein weltweit standardisiertes SIP-Telefonie-Modul mit Zwei-Wege-
Video-Unterstiitzung Uber das Netzwerk. Zu den Hauptvorteilen gehoren:

Direkte Kompatibilitat mit SIP-Endgeraten (z. B. Grandstream IP-Video-Telefone)

Hohe Video- und Audioqualitat ohne externe Konversionsmodule zur Vermeidung von
Qualitatsverlusten

Direktes IP-Anrufen ohne SIP-Server fiir einfachere Setups
Unterstitzung mehrerer SIP-Server fir komplexe Installationen

Smartphone-Integration Gber die frogSIP-App und den frogblue SIP-Server, gehostet in
einem sicheren deutschen Rechenzentrum

Die frogSIP-App bietet eine direkte Integration von frogblue-Funktionen wie:
Turentriegelung

Lichtsteuerung

Kameraeinstellungen

Aufnahmesteuerung und Wiedergabe

Drittanbieter-SIP-Apps wie LinPhone, 3CX, Bria usw. kdnnen ebenfalls verwendet werden, erfordern
jedoch moéglicherweise DTMF-basierte Bedienung fur zusatzliche Funktionen.
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6.3. Funktionen fiir Aufnahme und Ereignisverwaltung
Das Terminal kann Aufnahmen fiir jede Aktion auslésen. Zu den Funktionen gehéren:

e Speicherung von Rohbildern in voller Auflésung (4 MB) fir die Nachbearbeitung und
Zoomfunktionen

e Konfigurierbare Vor- und Nachalarm-Snapshots
e Detaillierte Metadaten fir jede Aufnahme, einschlieB3lich:
e RFID-Karteninformationen

e Video-Stream-Parameter (z. B. Belichtungseinstellungen)

6.4. SIP-Telefonie-Registrierung und Kosten

Die Registrierung von Smartphones erfolgt schnell und einfach tiber einen vom Terminal
generierten QR-Code. Dies konfiguriert die Turklingel automatisch so, dass Anrufe an das
Smartphone weitergeleitet werden.

Eine einzelne Smartphone-Registrierung pro Terminal ist kostenlos und anonym, erfordert lediglich
eine E-Mail-Bestatigung innerhalb von zwolf Stunden. Erweiterte Funktionen wie externe Cloud-
Speicherung oder zusatzliche frogblue SIP-Benutzer werden monatlich abgerechnet.

7. Zutrittskontrollmanagement

7.1. Cloud-basiertes Zutrittskontrollmanagement (frogAccessControl)

Fir groBe Netzwerke mit mehreren Terminals an verschiedenen Standorten ist die zentrale
Verwaltung Uber die cloudbasierte frogAccessControl die optimale Lésung. Dieses System
ermoglicht:

e Sofortige Updates an alle Terminals mit einer einzigen Aktion
e Unmittelbares Sperren von RFID-Karten Uber alle Terminals hinweg

Diese Cloud-Ldsung befindet sich derzeit in Entwicklung und baut auf der Funktionalitét von
frogControl und dem frogSIP-Server auf, wobei eine Datenbank fir die zentrale Verwaltung
integriert wird.

7.2. Lokale Benutzerverwaltung (frogEasyAccess)

Fir kleinere Setups ohne intensives Management bietet die Losung frogEasyAccess eine einfache
und effiziente Benutzerverwaltung ohne Cloud-Integration. Dieser Ansatz ermoglicht, dass RFID-
Karten, die an einem Terminal konfiguriert wurden, nahtlos an anderen Terminals im selben Projekt
funktionieren, ohne dass eine zusatzliche Einrichtung erforderlich ist, und speichert Benutzerdaten
direkt auf RFID-Karten, einschlieflich:

e PIN-Code
e Wochentliche Zeitplane
e Zonenzutrittsberechtigungen

e Alle Terminals innerhalb eines Projekts missen dieselben RFID-
Verschlisselungseinstellungen (RFID-Code und Projektdatum) teilen, um kompatibel zu
sein.
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Key Benefits:

e Karten, die an einem Terminal initialisiert wurden, funktionieren automatisch an anderen
Terminals im selben Projekt.

e Terminals kdnnen in bis zu neun Zutrittszonen gruppiert werden, wobei Karten mehreren
Zonen zugewiesen werden kénnen.

e Sicherheitseinstellungen kénnen fur jedes Terminal individuell angepasst werden (z. B.
Deaktivierung der PIN-Anforderungen an bestimmten Terminals).

e Multi-Faktor-Authentifizierung kann fur zuséatzliche Sicherheit aktiviert werden, z. B. durch
Anforderung einer Video-Verifizierung via SIP-Telefonanruf.

Hinweis: Zur Gewahrleistung der Synchronisation von Zeit und Datum Uber die Terminals hinweg
wird ein IP-Netzwerk oder Bluetooth Mesh empfohlen.

7.3. RFID-Kartenverschliisselung

RFID-Karten werden aus Sicherheitsgriinden verschlisselt. Terminals in einem Projekt mussen
dieselben Verschlisselungseinstellungen verwenden, die sich aus:

e Einem zehnstelligen Master Key
e Dem Ausgabedatum des Projekts
e Der Projekt-ID (1-32.767) ergeben.

Diese Kombination erzeugt durch einen Hash-Algorithmus einen einzigartigen Schlissel. Mehrere
Projekte konnen ohne Konflikte koexistieren, da das Projektdatum und die ID fiir die Einzigartigkeit
sorgen, selbst wenn der Master Key versehentlich wiederverwendet wird.

7.4. Initialisierung und Authentifizierung von RFID-Karten
Bei der Initialisierung an einem Terminal speichern RFID-Karten:
e Benutzerdaten (Name, Personalnummer)
e Zutrittsinformationen (PIN, Zonen, wochentliche Zeitplane)

Terminals lesen die Kartendaten fir lokale, dezentrale Zutrittsentscheidungen, auch ohne
Netzverbindung. Damit entféllt die Notwendigkeit einer manuellen Registrierung an jedem Terminal.

Der Fernzugriff der Benutzerdaten ist auch Gber:
e die Web-Oberflache des Terminals sowie
e die frogSIP-App auf einem Smartphone méglich.

Diese bildet die Grundlage fur erweiterte Cloud-Funktionalitaten.
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7.5.

Auf der Karte gespeicherte Informationen

RFID-Karten enthalten folgende Informationen:

7.6.

Benutzerdaten: Name, Vorname, Personalnummer
Gultigkeitszeitraum: Start- und Enddaten

Zonenzuweisungen (bis zu neun Zonen)

Ein sechsstelliger personlicher PIN

Wochentliche Zutrittspléne

IP-Link zur Auslésung von Funktionen tber das Netzwerk
SIP-Telefonnummer fir automatische Anrufe beim Kartenscan
Terminal-ID und Ausgabedatum des initialisierenden Terminals

Eine AllStation-Kennzeichnung, die es der Karte ermoglicht, an allen Terminals im Projekt zu
funktionieren

Anpassungen pro Terminal: Spezifische Parameter (z. B. PIN-Anforderungen oder
Zutrittsplane) konnen an einzelnen Terminals angepasst werden, ohne die Karte zu
verandern.

Terminal-Einstellungen

Konfigurationsdaten fur Terminals umfassen:

7.7.

RFID-Code: Verschlisselungscode, der im gesamten Projekt geteilt wird

Projektdatum: Wird zusammen mit dem RFID-Code zur Generierung der
Verschlisselungsschlissel verwendet

Authentifizierungsmodi: PIN, CARD, TERMINAL, CLOUD, PIN request, CARD request
Zonenzuweisung: Eine von neun Zonen fir das Terminal

PIN-Quelle: NONE, CARD, TERMINAL oder CLOUD

Zutrittszeit-Quelle: NONE, CARD, TERMINAL oder CLOUD

Ausnahmebehandlung: NONE, PIN, CLOUD oder REQUEST (z.B. fir Notfélle)

Ausgabedatum: Nur Karten, die nach diesem Datum ausgegeben wurden, sind giltig.

Hinzufligen und Sperren von Karten

Benutzer kdnnen RFID-Karten selbst hinzufligen, wenn dies von einer autorisierten Station per SIP-

Telefonanruf bestatigt wird

Hinzufligen von RFID-Karten:

Lokal durch den Administrator

Administrator Gber einen RFID-Leser eines Drittanbieters (zuklnftig/typische Hotellésung/
Web/Cloud)

In Entwicklung: frogCast Mesh (IP-Verteilung von Zugangsregeln)
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Sperren von RFID-Karten:
e Kann lokal an allen Terminals erfolgen
e Kann remote Uber die Web-Oberflache des Terminals durchgefiihrt werden
e Sperren aller Karten mit Gultigkeitszeitangabe

In einem cloud-basierten System erfolgt das Sperren zentral und erfordert kein Update an jedem
einzelnen Terminal

7.8. Benutzeroberflache fiir die Zutrittskontrolle
Das Terminal zeigt benutzerfreundliche Optionen an, wie:
e Turklingelsymbole fur nicht authentifizierte Benutzer
e Tastenfeld-Menu zur PIN-Eingabe
e Einstellungsmend fir Administratorzugang
e Datums- und Zeitanzeige zur schnellen Erkennung falscher Einstellungen

* Zeiterfassungsoptionen (z.B. "Check-in", "Break”, "Check-out") fiir das
Anwesenheitsmanagement

8. Inbetriebnahme

8.1. Einrichtungsprozess

Das frogTerminal verfigt Gber einen intuitiven Einrichtungs-Assistenten, folgend genannt ,Wizard”,
der Administratoren Schritt fir Schritt durch den Konfigurationsprozess fiihrt. Der Assistent
vereinfacht die Initialisierung zentraler Einstellungen wie:

e Netzwerk- und Stromanschlisse
¢ SIP-Registrierungen

e RFID-VerschlUsselungsparameter
e Zutrittszonen und -pléne

Sobald die Erstkonfiguration abgeschlossen ist, kbnnen Administratoren weitere Einstellungen Uber
die Web-Oberflache oder das Touch-Display des Terminals verfeinern.

8.2. Initiale Einrichtungsanforderungen
Wahrend der Inbetriebnahme missen folgende Parameter konfiguriert werden:
Netzwerkkonfiguration: IP-Adresse, PoE- oder WLAN-Einstellungen
SIP-Registrierung: Integration mit SIP-Servern oder Aktivierung direkter SIP-Anrufe
RFID-Verschlisselungseinstellungen:

e zehnstelliger RFID-Verschlisselungscode

* Projektdatum (gemeinsam Uber alle Terminals im Projekt)

e Zonen und Zeitpldne
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Zuordnung des Terminals zu einer der neun Zonen

Konfiguration wochentlicher Zutrittspléne

PIN- und Zutrittseinstellungen:

Standard PIN-Modi: NONE, CARD, TERMINAL oder CLOUD
Zeitplan-Quelle: NONE, CARD, TERMINAL oder CLOUD
Ausnahmebehandlung (z. B. Notfallzutritt): NONE, PIN oder REQUEST

Physischer Aufbau:

9.

Stromversorgung anschlieBen (PoE oder externe Versorgung)

Uberpriifen der Ein- und Ausgangsverbindungen fiir Relais, Taster oder Sensoren

Vorteile & Differenzierung

Das frogTerminal bietet mehrere Vorteile gegentiber konkurrierenden Zutrittsterminals:

Integrierte 8 MP Kamera: Bietet visuelle Verifizierung und 180°-Hemispharaufnahmen

Integrierte Video-SIP-Telefonie: Ermoglicht den Fernbetrieb durch Rezeptionisten oder
Sicherheitskrafte

Drei-Faktor-Authentifizierung: Kombiniert RFID-Karte, PIN und Telefonanruf (mit Video)

Direkte weltweite Videoanrufe: Zu Smartphones oder SIP-Telefonen (Mac- und PC-
Unterstitzung in Entwicklung)

Anrufbenachrichtigungen bei unbefugtem Zutritt: Warnungen bei falschen PINs oder
eingeschranktem Benutzerzugang

Einfache Verwaltung mehrerer Terminals: Zutrittskontrolle Gber bis zu neun Zonen, auch
ohne IP-Netzwerk

Gruppenverwaltung mit zentraler Speicherung: Verfliigbar tber die frogCloud in Phase zwei

Integration externer Hardware: IP- oder Bluetooth-basierte Steuerung fur Licht, Tore oder
Schranken

Keine zusatzliche Hardware erforderlich: Erspart den Bedarf an externen Computern oder
Servern

Hochgeschwindigkeits-Netzwerkanbindung: 1-Gbit Ethernet mit PoE- oder WLAN-
Unterstutzung (24V AC/12V DC)

Geringer Stromverbrauch: Nur 5-8 Watt
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10.

10.1.

Zusatzliche Funktionen

Mehrparteien-Turklingelfunktionalitat

Das frogSIP-Terminal unterstitzt Mehrparteien-Konfigurationen, die unterschiedlichen Mietern oder
Benutzern Folgendes ermdglichen:

10.2.

Personalisierte Tirklingelbeschriftungen auf dem Touch-Display
Wohnungswahl mit benutzerdefinierten oder vorgegebenen Nummern

Integration externer Taster flr spezifische Anrufe oder Ausloser

Erweiterte SIP-Telefoniefunktionen

Das frogSIP-Terminal nutzt den SIP-Telefonie-Standard fur eine robuste Kommunikation:

10.3.

Direktes IP-Anrufen: Ermoglicht in kleinen Setups das Wegfallen eines SIP-Servers, was
Hardwarekosten und administrativen Aufwand reduziert.

Mehrfache SIP-Server-Registrierung: Unterstitzt die Registrierung bei mehreren SIP-Servern
gleichzeitig fir komplexe Systeme oder Mehrparteien-Szenarien.

Smartphone-Integration via frogSIP-App: Verfigbar fir iOS und Android. Erleichtert Anrufe
an Smartphones mit integrierten Tursteuerungsoptionen.

Desktop-Kompatibilitat: Die frogSIP-App ist fir Mac verfigbar. PC-Unterstitzung befindet
sich in Entwicklung.

Browserbasierte SIP-Funktionalitat (3hnlich wie bei WhatsApp) ist in Arbeit, dies erfordert
keine Browser-Plugins.

Aufnahme- und Ereignisverwaltung: Aufnahmen in voller Auflésung, ausgel6st durch
Aktionen am Terminal

Konfigurierbare Vor- und Nachaufnahmen fiir detaillierte Analysen

Metadaten werden bei jeder Aufnahme gespeichert, einschlieBlich der Nutzung der RFID-
Karte und der aktuellen Videoeinstellungen.

Innovationen in der Zutrittskontrolle

Das frogTerminal ermoglicht zeitgesteuerten Zutritt unter Verwendung von RFID-Karten, PINs oder
Telefonanrufen. Erweiterte Funktionen umfassen:

10.4.

Zwei-Faktor-Authentifizierung: RFID-Karte + PIN fir erhdhte Sicherheit

Drei-Faktor-Authentifizierung: RFID-Karte + PIN + Videoanruf-Verifizierung fur kritische
Zutrittspunkte

Ereignisbasierte Benachrichtigungen: Warnungen bei fehlgeschlagenen Zutrittsvorgangen,
Missbrauch oder spezifischen Benutzerzugangen

Integration mit Drittanbietersystemen

Das frogSIP-Terminal unterstitzt die Integration mit externer Hardware und Systemen Gber:

IP-Links: Zur Steuerung externer Geréate wie Parkschranken oder Lichtsysteme
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e Bluetooth Mesh: Fir die nahtlose Integration mit frogblue-Gebdudesteuerungsmodulen
wie:

e frogRelay fir die Torsteuerung
e frogDim fir die Lichtsteuerung

e Hardware-Erweiterung via USB-C: Unterstitzt interne und externe Hardwareerweiterungen
(z.B. Bewegungsmelder, zusatzliche Kameras oder Tastenfelder)

e MQTT und JSON REST API fir erweiterte Softwareintegrationen und Zukunftssicherheit

10.5. Cloud-basiertes Management

Das frogTerminal ist fir die nahtlose Integration mit der frogCloud konzipiert, um erweiterte
Funktionen zu ermdglichen wie:

e Zentrale Benutzer- und Gruppenverwaltung
e Synchronisierte Updates Uber alle Terminals hinweg

® Remote-Verwaltung und Sperrung von RFID-Karten in Echtzeit

10.6. Lokale Management-Funktionen
Fir kleinere Systeme bietet die Losung frogEasyAccess:

e Dezentrale Benutzerverwaltung mit verschlisselten Daten, die auf RFID-Karten gespeichert
sind

e Keine Abhangigkeit von der Cloud fiir die Funktionalitat
e Kompatibilitdt zwischen Terminals im selben Projekt ohne erneute Registrierung
Warum keine Abhangigkeit vom Server oder der Cloud?

Einer der Hauptvorteile eines dezentralen Zutrittskontrollsystems, welches Zutrittsdaten, Zeitregeln
und Berechtigungen direkt auf der Karte speichert, besteht darin, dass es keine serverbasierte
Authentifizierung oder dauerhafte Serververbindung benétigt. Hier sind die Vorteile:

1. Funktioniert unabhangig von der Netzwerkkonnektivitat
Traditionelle cloudbasierte Zutrittskontrollsysteme erfordern eine stabile Verbindung zur
Benutzer-Authentifizierung, Berechtigungstberprifung und Protokollierung von
Zutrittsvorgangen.
Im Gegensatz dazu arbeitet ein dezentrales System komplett offline, sodass Benutzer auch
bei Internetausfall oder Netzwerkunterbrechung sicheren Zutritt erhalten.

2. Beseitigt Fehlerquellen
Cloud-abhangige Systeme bergen das Risiko, dass bei Ausfall oder Latenz des Cloud-
Servers der Zutritt verzogert oder verweigert wird.
Durch die Speicherung der Daten direkt auf der Karte sind Benutzer nicht von
Serverausfallen, Netzwerkausfallen oder Cyberangriffen auf die Cloud-Infrastruktur
betroffen.

3. Verbesserter Datenschutz und Datensicherheit
Cloudbasierte Zutrittssysteme erfordern zentrale Datenspeicherung, was sie zu einem Ziel
fur Cyberangriffe, Datenlecks oder unbefugten Zugriff macht.
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4. Schnellere Authentifizierungszeiten

Bei der Authentifizierung direkt auf der Karte liest das Terminal die Karte augenblicklich
aus, wodurch Netzwerklatenz vermieden und der Zutritt beschleunigt wird.

. Nahtloser Mehrterminal-Zutritt ohne erneute Registrierung

Bei zentralisierter oder cloudbasierter Authentifizierung muss jedes Terminal sich mit dem
Server synchronisieren, um die Benutzerzutrittsdaten zu Gberprifen.

Ein dezentrales System ermdglicht den Terminals im selben Projekt, eine Karte automatisch
zu erkennen, ohne dass eine erneute Registrierung oder Datenbanksynchronisation
erforderlich ist.

Wichtigste Erkenntnis: Durch die Speicherung der Zutrittsdaten auf der Karte wird das System

Resilient - Funktioniert auch bei Ausfall der Cloud

Sicher - Keine zentrale Datenbank, die gehackt werden kann
Schnell - Keine Netzwerklatenz

Privat - Keine Ubertragung persénlicher Daten iiber das Internet

Unabhéangig - Keine Anbieterbindung oder Abhéngigkeit von Cloud-Diensten

Dieser Ansatz gewahrleistet maximale Betriebszeit, Zuverlassigkeit und nahtlosen Zutritt Gber
mehrere Terminals hinweg und ist damit eine Uberlegene Alternative zu cloudabhédngigen
Zutrittskontrollsystemen.

10.7.

Strom- und Anschlussoptionen

Das frogTerminal unterstitzt mehrere Strom- und Anschlussoptionen fir flexible Installationen:

10.8.

Power over Ethernet (PoE): Vereinfacht die Verkabelung und reduziert den Bedarf an
separaten Stromversorgungen

WLAN-Unterstltzung: Fir Installationen ohne Netzwerkkabel

12V DC oder 24V AC: Alternative Stromversorgungen fur unterschiedliche Umgebungen

Zeiterfassung und Anwesenheitsmanagement

Das Terminal kann fir die Zeiterfassung konfiguriert werden, sodass Benutzer folgende Funktionen
nutzen kénnen:

Ein- und Auschecken fur Anwesenheitszwecke
Pausenzeiten erfassen

Anwesenheitsdaten in kompatible Systeme wie die ODOO-Datenbank exportieren
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B. Technisches Installationshandbuch

1. Einfihrung

1.1. Zweck des Handbuchs

Dieses Handbuch liefert Schritt-fir-Schritt-Anleitungen zur Installation, Inbetriebnahme und
Konfiguration des frogTerminals. Es richtet sich an professionelle Installateure, Systemintegratoren
und technische Mitarbeiter, die fur die Bereitstellung und Wartung des Systems verantwortlich sind.

Das Handbuch deckt Montage, Verkabelung, Netzwerkeinrichtung, Zutrittskontrolle, SIP-Telefonie,
Video- und Aufnahmesteuerung sowie erweiterte Funktionen und Integrationen ab.

1.2. Sicherheit & Konformitat
Lesen Sie vor der Installation und Konfiguration des frogTerminals folgende Sicherheitshinweise:

e Elektrische Sicherheit: Trennen Sie die Stromversorgung, bevor Sie Verkabelungsarbeiten
oder Wartungen durchfihren.

e Sichere Installation: Verwenden Sie starke Passworter oder Schlussel fur Administratoren.
Stellen Sie sicher, dass beide Seitenschrauben fixiert sind. Ziehen Sie Einbauvarianten in
Betracht, um unbefugte Entfernung zu verhindern.

o Konformitat: Stellen Sie sicher, dass der Installationsort alle lokalen elektrischen und
Sicherheitsvorschriften erfullt.

1.3. Bendtigte Werkzeuge & Ausriistung
Stellen Sie bitte sicher, dass folgende Werkzeuge und Materialien vorhanden sind:
* Bohrmaschine und passende Bohrer fiir die Montage
* Sicherheitsbit oder Schraubendreher (kann separat bestellt werden - frogTerminal TM-Sec).
e Wasserwaage und MaBstab/MaBband
o Netzwerkkabel (Cat 5e oder hdher, wenn Ethernet verwendet wird)
e 8-Pin Phoenix-Steckverbinder fir den Netzwerkkabelanschluss (im Lieferumfang enthalten)
® PoE-Switch/Injector oder 12V-24V DC (oder 24V AC) Stromversorgung
® RFID-Schlissel, -Karten oder -Anhanger zum Testen der Zutrittskontrollfunktionen
e Laptop oder Tablet fir die webbasierte Konfiguration

e Tablet (oder Laptop + frogLINK) mit installierter frogProject App zur Konfiguration der
Automatisierung via Bluetooth (empfohlen: iPad mit iOS 12.1 oder hoher)

* Smartphone oder Gerat mit installierter frogSIP-App zum Testen der Anruffunktionen

e Smartphone oder Gerat mit installierter frogControl-App fir Fernsteuerung und Cloud-
Automatisierungsfunktionen
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1.4.

Systemiibersicht

Das frogTerminal ist ein vernetztes Zutrittskontroll- und Kommunikationsgerét, das SIP-Telefonie,
Video-Gegensprechfunktion, kartenbasierte Zutrittskontrolle und Integrationen mit Systemen Dritter

vereint.

Zentrale Funktionen umfassen:

1.5.

SIP-Telefonie: Direktes IP-Anrufen und Mehrfach-SIP-Server-Registrierung fiir fortschrittliche
Mehrparteien-Setups

Zutrittskontrolle: Dezentrales Berechtigungsmanagement mit Verschlisselung via PINs,
Telefon/NFC, RFID

Multi-Faktor-Authentifizierung: RFID, PIN, Telefon, Video-Verifizierung und mehr via
Integrationen

Mesh-Integration: Bietet netzwerkunabhangige Kommunikation mittels frogCast®,
frogblue’s einheitlicher BLE + IP Mesh-Technologie

Cloud- & Lokales Management: Unterstitzt den Fernzugriff Gber die frogCloud sowie den
eigenstandigen Betrieb fir sofortige Redundanz oder vollsténdig private Setups mit VPN-
Unterstltzung

Installationsablauf

Installation und Inbetriebnahme des frogTerminals folgen diesen Schritten:

1.6.

Vorbereitende Planung: Uberpriifen Sie den Montageort und die Strom- und
Netzwerkanforderungen.

Physische Installation: Montieren Sie das Gerét sicher, schlieBen Sie Strom und
Netzwerkkabel an.

Ersteinrichtung: Verwenden Sie den Touchscreen-Assistenten, um die initialen Admin-
Zugangsdaten und Netzwerkeinstellungen zu konfigurieren.

Systemkonfiguration: Richten Sie Zutrittskontrolle, SIP-Telefonie und Integrationen Gber den
Touchscreen oder die Web-Oberflache ein.

Test & Verifikation: Stellen Sie sicher, dass alle Funktionen, einschlieBlich Tirsteuerung und
Gegensprechanlage, korrekt funktionieren.

Endgiiltige Bereitstellung: Sichern und speichern Sie die Konfigurationseinstellungen und
informieren Sie die Endnutzer lber die Betriebsanweisungen.

Support & Dokumentation

Flr weitere Unterstlitzung konsultieren Sie bitte:

Die neuesten Firmware-Updates und Dokumentationen auf frogblue.com

Technischen Support Uber autorisierte Partner oder das nachstgelegene frogblue
CompetenzCenter

Online-Fehlerbehebung und FAQs
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2. Vor-Installationsanforderungen

21. Standortanforderungen
Stellen Sie vor der Installation sicher, dass folgende Bedingungen erfillt sind:

e Montageflache: Die Flache muss stabil und fir die sichere Montage des frogTerminals
geeignet sein.

e Stromversorgung: Bestatigen Sie die Verfligbarkeit von PoE (Power over Ethernet) oder
einer 12V-24V DC Stromquelle.

e Netzwerkkonnektivitat: Eine stabile Netzwerkverbindung muss via Ethernet oder WLAN
verfigbar sein, um die volle Funktionalitat zu gewahrleisten. Der autonome Betrieb von
Automatisierung & Zutrittskontrolle wird jedoch auch ohne Netzwerkverbindung unterstitzt.

2.2. Strom & Konnektivitat

Das frogTerminal unterstiitzt mehrere Strom-, I/0O- und Netzwerkkonfigurationen mit Anschlissen fir
Strom, Eingange, Ausgange, Netzwerk und zuséatzliche Erweiterungsoptionen:
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e Stromoptionen:

e Power over Ethernet (PoE 802.3af, Class 3) Uber 8-Pin-Steckverbinder (PTSM 0.5/8-
P-2.5)

e 12V-24V DC externe Stromversorgung Uber 2-Pin-Steckverbinder (PTSM 0.5/2-P-2.5)
e 24V AC Stromquelle tber 2-Pin-Steckverbinder (PTSM 0.5/2-P-2.5)
e Standby-Verbrauch betragt ca. 5W
e Netzwerkoptionen:
o Gigabit Ethernet fir kabelgebundene Verbindungen
e Dual-Band WLAN (2.4 GHz und 5 GHz, 802.11 b/g/n)
e Bluetooth Mesh fur lokale frogblue-Gerdtekommunikation, Automatisierung & Zutritt

e Onboard Ein-/Ausgange:
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e Eingédnge: zwei potentialfreie Kontakte (Eigenversorgung 2 V/ max. TmA) -
Niederspannungskontakte (max. 30W / 50VDC)

e Relais-Ausgang: ein potentialfreier Relaisausgang (maximale Last: 30 W / 50 VDC)
e Zusatzliche Anschlisse:

e M3 x 5 Erdungsschraubenkonnektor: Gewahrleistet eine ordnungsgemalle Erdung
und Abschirmung des PoE-Kabels

e USB-C-Port: Reserviert fur zuklnftige Erweiterungen oder Zubehér.
e Anschlusstipps:

e Schrauben an Ein-/Ausgangsverbindern festziehen, um eine stabile Verbindung
sicherzustellen

e Stellen Sie sicher, dass die Erdungsschraube verbunden ist, um fir Sicherheit und
Abschirmung zu sorgen.

e Ein kleiner Klecks nicht-permanenten Silikonklebers kann an den Seiten der Phoenix-
Steckverbinder aufgetragen werden, um diese zu fixieren. Verwenden Sie einen Typ,
der fir Wartungsarbeiten leicht zu entfernen ist, wie z. B. neutral hértendes Silikon, das
das Gehause oder die Stecker nicht beschadigt.

e Fir PoE-Setups verwenden Sie einen kompatiblen Netzwerk Switch oder Injector, der
dem 802.3af / Class 3 Standard entspricht.

2.3. Abmessungen & Gewicht
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e Abmessungen (Lx B xH): 186 x 103 x 35,3 mm
e Gewicht: 360 g

e Rickwandmodul-Abmessungen: Standard @ 68 mm Durchmesser flr Sockel- und
Schalterinstallationen (DIN 49073-1 / EN 60670-1). Minimale Tiefe 53 mm fir die Montage
im Rickwandmodul. Empfohlene Tiefe 63 mm flr eine optimale Installation des
Rickwandmoduls.
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24. Standortbewertung
Flhren Sie vor der Installation eine Standortbewertung durch, um Folgendes zu priifen:
e Die optimale Montagehdhe fir eine einfache Bedienung
e Die beste Methode der Netzwerkverbindung (kabelgebunden vs. kabellos)
e Ausreichende Zugénglichkeit fiir Wartungsarbeiten
e Die Einhaltung von Sicherheitsvorschriften und Bauordnungen
e Telefonie-Bewertung:

e Mehrparteien-Setup: Uberpriifen Sie die Kommunikationsoptionen (SIP, DECT oder
PSTN-Telefonsysteme).

e Smartphone-Kompatibilitat: Bestatigen Sie, dass Smartphones mit der frogSIP-App
verfigbar sind

e Cloud/Internet-Konnektivitat: Stellen Sie sicher, dass fir Remote-Telefoniefunktionen
eine Verbindung moglich ist, falls erforderlich

2.5. Bendtigte Komponenten fiir die Installation
Stellen Sie sicher, dass alle erforderlichen Komponenten vor der Installation vorhanden sind:

e frogTerminal mit aktueller Firmware oder frogOS-Datei (bereitgestellt auf frogblue.com —
Support = Software)

e Montagehalterung und Schrauben (im Lieferumfang enthalten)
e Stromquelle (PoE-Injector, DC-Netzadapter oder AC-Stromanschluss)
o Netzwerkkabel (Cat 5e oder héher flr Ethernet-Setups)

e RFID-Karten oder Schlisselanhénger (falls Zutrittskontrollfunktionen benétigt werden)

2.6. Lieferumfang

Fir die Modelle frogStation KL, frogTerminal KL, frogTerminal Glas und frogTerminal ALU. Folgende
Artikel sind im Lieferumfang enthalten:

o Paketbeilage-Aufkleber mit Seriennummer, Barcode, Versionsinformation

e frogTerminal, Aluminium-Montageplatte mit angebrachtem Dichtungseinsatz
e 4 x Schrauben (4,5 x 40 mm)

e 4 xlIsolationsbefestigungen - Kunststoff-Spreizdibel

e 4 x Dubel (UX6)

e 1,5 mm Inbusschlissel (fur die Verriegelung der Seitenschrauben)

e 2-Pin, 6-Pin und 8-Pin Phoenix-Steckverbinder (fir Strom, 1/Os und Ethernet)
e 1 xRFID frogblue Karte

o Paketbeilage mit Betriebsanleitung
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3. Physischer Installationsprozess

3.1. Montage des Gerats
Schritte:
e Montieren Sie das Terminal.
e SchlieBen Sie die Stromversorgung an (PoE oder extern).

e Verkabeln Sie Eingédnge/Ausgénge flr Relais oder Taster.

Dichtung an der

M latte/Hal
Wandseite ontageplatte/Halterung

——
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l flush-mounted box
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16,3 |
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Centerine _ ____|
fiush-mounted box
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Countersunk edge ‘

Wichtig: Der Rand der Halterung
darf nicht hoher sein als die Dosel!

_ 63min _| | \ Die Kante der Unterputzdose
Sicherheitsschrauben Dichtung an der sollte bliindig mit der Wand
(beide Seiten) Wandseite abschlieBen.

3.1.1. Standardmontage an der Oberflache

Standard-Schritte fir eine an der Wand montierte Installation mit folgenden frogTerminal-Modellen:
frogStation KL, frogTerminal KL, frogTerminal Glas und frogTerminal ALU.

e Bereiten Sie eine Aussparung mit einer Mindesttiefe von 53 mm (empfohlen 63 mm) und
eine Unterputz-Abzweigdose vor.

e Schrauben Sie die Montageplatte/Halterung mit zwei Schrauben an der UP-Dose fest.

e Richten Sie die Platte aus und markieren Sie die vier Bohrldcher (verwenden Sie die Locher
als Vorlage).

e Entfernen Sie die Montageplatte/Halterung und bohren Sie die vier Locher.

e Setzen Sie die Dubel (UX6) ein. Wenn an Dammmaterial (z. B. Styropor) befestigt,
verwenden Sie die mitgelieferten Dammstoffdiibel (gréBere Spiraltyp Dibel).

e Befestigen und richten Sie die Montageplatte/Halterung mit den zwei Gerateschrauben (im
Lieferumfang enthalten) aus.

e Sichern Sie die Montageplatte/Halterung, indem Sie die vier mitgelieferten Schrauben
(@4,5 x 40) in die zuvor installierten Dibel (UX6) eindrehen.

e SchlieBen Sie die Kabel an das Terminal KL an (PoE-Kabel, Erdungsschraube, Strom,
Eingange & Ausgang).
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3.1.2.

3.2.

Stellen Sie eine ordnungsgemale Erdung sicher (verwenden Sie die zusétzliche Schraube in
der Rickwand).

Setzen Sie das Terminal KL auf die Montageplatte/Halterung und schieben Sie es, bis es
einrastet.

An der linken und rechten Seite der Tirstation verwenden Sie den Inbusschlissel, um die
Feststellschrauben anzuziehen, und sichern so die Turstation gegen Diebstahl. Drehen Sie
die Schrauben gegen den Uhrzeigersinn, um den Diebstahlschutz zu aktivieren, und im
Uhrzeigersinn, um ihn zu deaktivieren.

Aufsatzmontage
Bereiten Sie die Vertiefung in der Wand gemal den angegebenen Abmessungen vor.
Setzen Sie die Unterputzdose ein und befestigen Sie sie mit Schrauben.

Montieren Sie das frogTerminal in die UP-Dose und richten Sie sie korrekt aus.

Anschluss von Strom & Netzwerk

Falls Power over Ethernet (PoE) verwendet wird, schlieBen Sie das Ethernet-Kabel an einen
PoE-Switch oder Injector an, der den 802.3af/Class 3 Standard erfiillt, und verbinden Sie es
mit dem Terminal Uber den 8-Pin Phoenix-Steckverbinder.

Bei Verwendung eines 12-24V DC oder 24V AC Netzadapters verbinden Sie die Leitungen
Uber den 2-Pin Phoenix-Steckverbinder mit dem Terminal.

Uberpriifen Sie, ob das Terminal hochfahrt und der Start-Assistent oder eine
vorkonfigurierte Benutzeroberflache erscheint, was auf einen ordnungsgemafBen Betrieb
hinweist.

Anschlusstipps:
Ziehen Sie die Schrauben an den Phoenix-Steckverbindern fest.

Ein kleiner Klecks nicht-permanenter Silikonkleber (neutral hartendes Silikon) kann zur
Stabilisierung der Stecker angebracht werden.

Ersteinrichtung & Konfiguration
On-Device Touchscreen-Installationsassistent

Der On-Device-Assistent vereinfacht die initiale Konfiguration des frogTerminals, indem er Sie
schrittweise durch die wesentlichen Einstellungen fihrt. Dieser Abschnitt sorgt fir ein reibungsloses
Installationserlebnis, selbst fiir Benutzer mit geringen technischen Kenntnissen.

Der Assistent kann jederzeit erneut aufgerufen werden, z. B. nach einem Factory Reset. Aktuell in
Entwicklung, werden Teile des Assistenten direkt zuganglich sein - sodass Sie spezifische Schritte,
wie Cloud-Registrierung, Smartphone-Pairing oder andere wichtige Konfigurationen, wiederholen

kénnen.
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Schrittiibersicht:
e Lokalisierungseinstellungen konfigurieren: Sprache, Datum und Uhrzeit.

e Die Benutzeroberflache absichern, indem ein Admin-PIN fir die Konfiguration Gber den
Touchscreen und ein Web-Passwort fir den Fernzugriff via Browser festgelegt wird

e Netzwerkeinstellungen & frogblue Mesh einrichten
e Das Terminal bei SIP-/Cloud-Diensten registrieren
o Turklingel-Einstellungen konfigurieren

e Die Einrichtung abschlieBen und das Gerét testen

Um den Installationsassistenten zu starten: Schalten Sie das Gerét ein und tippen Sie auf ,Start

Wizard".
| @

Start Wiza rd e Tippen Sie auf ,Start Wizard".

IP address: 192.168.186.185

Skip Wizard

4.1. Installationsassistent - Schritt 1: Sprache und Zeitzone einstellen

T e
l scAlLIO)]

Language | English

e Tippen Sie auf die Dropdown-Mens, um lhre
bevorzugte Sprache und Zeitzone
auszuwahlen.

. | .
Timezone | Berlin, Brussels

e Tippen Sie auf den ,Weiter"-Pfeil =).

¢ Step 1/15 —

21.02.2025/ jle frogTerminal Installationshandbuch V1 32/112



4.2. Installationsassistent - Schritt 2: Admin-PIN festlegen

i @

Please define twice the admin PIN

e Tippen Sie auf das erste Schlissel-Symbol.

> =

| Step 2/15

6 ¢ Geben Sie lhre gewahlte sechsstellige Admin-
PIN mittels der Bildschirmtastatur ein und
9 tippen Sie auf ,OK".

O ~N Hh =
o 0 O N

OK
| @

Please define twice the admin PIN

e Tippen Sie auf das zweite Schlissel-Symbol.

| Step 2/15

6 ® Geben Sie Ihre sechsstellige Admin-PIN
nochmals ein und tippen Sie auf ,OK".

O ~N Hh =
o 0 O N
o

OK
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AdminPIN @

Please define twice the admin PIN

e Tippen Sie auf den ,Weiter”-Pfeil =.

<= Step 2/15 —

4.3. Installationsassistent - Schritt 3: Web-Passwort / HTTPS Admin-Passwort festlegen

Web Password ‘

Password: Password

e Tippen Sie auf das hellgraue ,Password”-
Texteingabefeld (rechte Seite).

<43 Step 3/15

Web Password ‘
Password: Password

qwer t y u ilo p e Geben Sie mit der Bildschirmtastatur lhr

1

gewahltes Passwort fir den Benutzer ,admin’

anfghjkl ein.

zxcvbnm

n

Hinweis: Passworter missen mindestens acht Zeichen lang sein und mindestens einen
GroBbuchstaben, einen Kleinbuchstaben und eine Zahl enthalten.
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Web Password ‘
Password: 0000000000

e Tippen Sie auf den ,Weiter”-Pfeil =>.
Use "admin" as username

¢ Step 3/15 —

Hinweis: Notieren Sie sich Ihr angegebenes Web-Passwort, da es spater zur Administration des
Terminals Uber einen Webbrowser bendtigt wird.

Die werkseitigen Standard-Login-Daten fiir den Zugriff auf die Kamera via Webbrowser lauten:
e Benutzername: admin

e Passwort: frogblue

4.4, Installationsassistent - Schritt 4: frogblue Mesh Setup

frogBlue Mesh (] ‘

Lock the BT interface v ’

Secure the Bluetooth interface.
The device will not be integrated
with a frogblue Bluetooth Mesh
at this stage.

| Step 4/15

frogBlue Mesh (]

e Tippen Sie auf den Dropdown-Pfeil
(~ oben rechts).

[

No change (open)

e Wahlen Sie die gewlinschte Option.

Lock the BT interface
e Tippen Sie entweder auf den ,Weiter"-Pfeil

Set Project Key oder geben Sie den "Project Key" ein und
tippen Sie auf den ,Weiter”-Pfeil = .

manmbimiivad la ~ adidla bA

(= Step 4/15 —

Sperren Sie die BT-Schnittstelle: Das frogblue Mesh ist gesperrt und muss durch einen Factory Reset
freigeschaltet werden (siehe Abschnitt 20.2 ,Systemsteuerung - Konfigurationsdateien, Neustart und
Werkseinstellungen”).
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.Set Project Key”: Das frogblue Mesh ist verschlisselt und Sie legen im nachsten Schritt den Projekt-
Schlissel fest - frogblue Mesh ist einsatzbereit und das frogTerminal kann in ein Projekt mit diesem
spezifizierten Projekt-Schlissel integriert werden.

.No change (open)”: Das frogblue Bluetooth Mesh bleibt offen und unverschlisselt. Jeder mit der
frogProject App oder Konfigurationstools kann das System via Bluetooth in Betrieb nehmen.

Warnung!: Bei Auswahl von ,No change (open)” bleibt das System unsicher, bis die Konfiguration
abgeschlossen und das Terminal in Betrieb genommen wurde (z. B. mit der frogProject App).

4.5. Installationsassistent - Schritt 5: Geratenamen festlegen

Main Door

e Tippen Sie in den Textbereich ,Main Door”
und verwenden Sie die Bildschirmtastatur, um

einen Namen fir lhr Terminal einzugeben.

e Tippen Sie auf den ,Weiter"-Pfeil =.

¢ Step 5/15 —

4.6. Installationsassistent - Schritt 6: Startbildschirm-Layout festlegen

Definieren Sie das Layout des Startbildschirms, also die Standardansicht, die angezeigt wird, wenn
das Terminal im Standby-Modus ist und per Beriihrung, Anndherung, Bewegung, Eingabe etc.
aktiviert wird.

ﬁ ' e Der Startbildschirm definiert die Standby-

) ; Ansicht.
Linel frogblue studio

e Tippen Sie, um lhren Text fur jede Zeile

Line2 55 festzulegen.
Line3 1st Avenue e Tippen Sie auf ,Preview”, um lhre Einrichtung
anzusehen.
Preview

e Tippen Sie auf den ,Weiter"-Pfeil =, um

<::| Step 6/15 :> fortzufahren.

frogblue studio

ole

1st Avenue
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4.7. Installationsassistent - Schritt 7: frogTerminal mit lhrem Netzwerk verbinden

Connection

frogCloud reachable

| Step 7/15 —

Ethernet-Konfiguration:

Active @

192.168.1.69

IPv4 Address
DNS 192.168.1.254 ~
MAC a8:36:7a:81:03:41

=

WLAN-Konfiguration:

Connection

frogCloud reachable

G| Step 7/15 —

21.02.2025/ jle

e Tippen Sie auf die Symbole fir Ethernet

und WLAN %, um die Einstellungen fir die
jeweilige Schnittstelle zu konfigurieren.

Lassen Sie Ethernet aktiviert oder deaktivieren
Sie es Uber den Umschalter, wenn WLAN
verwendet wird.

Tippen Sie auf die Zeilen, um die IPv4-Adresse
oder DNS-Einstellungen zu andern.

Tippen Sie auf das Symbol ,Zurtick” <=
oder zum Speichern der Anderungen und
Ruckkehr zur Netzwerkeinrichtung.

Stellen Sie sicher, dass zwei griine Hékchen
fur die Verbindung und frogCloud erscheinen.

Tippen Sie auf den ,Weiter"-Pfeil ':>, um
fortzufahren.
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4.8. Installationsassistent - Schritt 8: Verbindung zur frogCloud herstellen

Fir eine schnelle und einfache Verbindung mit einem smarten Gerat wird ein frogCloud-Konto
empfohlen.

‘ e Um ein bestehendes oder ein neues
frogCloud-Projekt fir diese Installation hinzu-

Login to frogCloud zufligen, tippen Sie auf ,Login to frogCloud”.
Login to frogCloud e Um ein neues frogCloud-Konto zu registrieren
und ein neues frogCloud-Projekt zu erstellen,
Register a frogCloud account tippen Sie auf ,Register a frogCloud account”.
Skip frogCloud e Um ohne den kostenlosen frogCloud-Dienst

mit einem benutzerdefinierten oder erweiter-

<:| Step 8/15 :> ten Setup fortzufahren, tippen Sie auf ,Skip
frogCloud” und gehen Sie zu Abschnitt 4.16.

4.9. Installationsassistent - Schritt 9: Login zu oder Registrierung eines frogCloud-Kontos

Login zu einem bestehenden frogCloud-Konto:

I @

|II

e Tippen Sie in die Texteingabefelder ,E-Mai

E-Mail:
und ,Password”.
Password: Passworc e Geben Sie mit der Bildschirmtastatur lhre
bestehenden frogCloud-Kontodaten ein.
Please use your frogCloud account. e Tippen Sie auf den "Weiter"-Pfeil =, um

fortzufahren.
| Step 9/15 —

Registrierung fur ein neues frogCloud-Konto:

i ‘
|II

e Tippen Sie in die Texteingabefelder ,E-Mai
E-Mail: terminall@frogblue.com und ,Password".

Password: 0000000000 e Geben Sie mit der Bildschirmtastatur lhre E-

Mail-Adresse und ein von lhnen gewahltes
Passwort fur Ihr frogCloud-Konto ein.

e Tippen Sie auf den "Weiter"-Pfeil =, um
fortzufahren.

(T Step 9/15 —
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4.10. Installationsassistent - Schritt 10: Bestatigen Sie die Aktivierungs-E-Mail des Kontos

Offnen Sie Ihr E-Mail-Postfach, klicken Sie auf den bereitgestellten Bestitigungslink und loggen Sie
sich mit lhrer E-Mail und lhrem Passwort ein, um lhr frogCloud-Konto mit SIP-Anruffunktionalitat zu
aktivieren.

| . e Warten Sie auf die Bestatigungsmeldung, dass

A e-mail was send to eine E-Mail an Ihre Adresse gesendet wurde.
terminall@frogblue.com o Uberpriifen Sie Ihre E-Mails, klicken Sie auf

den Link und loggen Sie sich dann mit lhrem

Please follow the instructions to Benutzernamen und Passwort ein, um lhr
activate the account. Then click on neues frogCloud-Konto zu aktivieren.
the forward button. e Tippen Sie auf den ,Weiter"-Pfeil = , um
<: Step 10/15 :> fortzufahren

4.11. Installationsassistent - Schritt 11: Cloud-Projekt erstellen

e Warten Sie, bis griine Hakchen fir jeden Punkt

erscheinen, die Folgendes anzeigen: eine

Connected frogblue erfolgreiche Verbindung zur frogCloud, die

Project created \ Erstellung des Projekts, sowie des Terminal-

Account doorvision created SIP-Kontos und eine erfolgreiche SIP-
Telefonieverbindung.

SIP connection established , _ . .
e Tippen Sie auf ,Account infos”, um erweiterte

Account infos SIP-Kontodetails anzuzeigen.
<:| Step 11/15 :> e Tippen Sie auf den "Weiter"-Pfeil = , um
fortzufahren.
4.12. Installationsassistent - Schritt 12: Turklingeltasten erstellen
Tom Smith

e Tippen Sie auf ,Tom Smith” und verwenden

Sie die Tastatur, um eine Bezeichnung fir lhre
erste Klingeltaste einzugeben.

e Tippen Sie auf den "Weiter"-Pfeil => , um
fortzufahren.

| Step 12/15 —
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4.13. Installationsassistent - Schritt 13: Mit einem smarten Gerat koppeln

e Verwenden Sie lhr smartes Gerat mit der
frogSIP-App, um den Einladungscode einzu-

Scan with frogSIP

geben oder den QR-Code zu scannen, um die

L Verbindung mit lhrem Terminal herzustellen.
Invitation Code:

3814361407 e Sobald gekoppelt, kdnnen Sie einen Testanruf
initiieren, indem Sie auf die Schaltflache
Testanruf ,Testanruf” tippen.
e Wenn Sie fertig sind, tippen Sie auf den
<: Step 13/15 |:> Weiter"-Pfeil =) , um fortzufahren.

4.14. Startansicht und Erklarungen der Anzeigemodi

Die Startansicht erscheint, wenn das Terminal durch Annaherungserkennung oder Beriihrung
aktiviert wird. Ansichten bestehen aus einem Hauptbereich und einer Symbolleiste. Das System
unterstltzt vier Anzeigemodi, wobei die Symbolleiste tber den Webbrowser weiter angepasst
werden kann.

Symbolleisten-Tasten:
* @©= Ermdglicht die Eingabe von Funktions-PINs

o [Nl Offnetden Kamera-Dialog. (Siehe Kapitel 8 ,Kameraeinstellungen und
Aufnahmeverwaltung” fur Details zur Konfiguration von In-Stream-Einstellungen)

o 127 Offnet die Konfigurations- und Administrationsseiten des Touchscreens.

. 0 Ermoglicht das Wahlen von Wohnungen oder Einheiten. HINWEIS! Funktioniert nur,
wenn fur jeden Anruf-Eintrag im Feld ,Apartment” in den Einstellungen = Anrufziele
Nummern definiert wurden.

Anzeigemodus 1: Klingeltasten (,,Bell Buttons”)

Diese Ansicht zeigt Klingeltasten im Hauptbereich und drei Symbolleisten-Tasten an.

Tom Smith Q

|

21.02.2025/ jle frogTerminal Installationshandbuch V1 40/112



Anzeigemodus 2: App + PINs

Diese Ansicht ermdglicht die Eingabe von PINs und Wohnungs-/Einheitsnummern im Hauptbereich
und zeigt vier Symbolleisten-Tasten an.

2 3
5 6
8 9
0 OK
e O &

”ﬂuﬁﬂ-hl-l

Anzeigemodus 3: PINs

Diese Ansicht ermdglicht die Eingabe von PINs im Hauptbereich und zeigt drei Symbolleisten-Tasten
an.

O~ D
© U1 N
©0

OK
=Ji=1gc

Anzeigemodus 4: Apartment

Diese Ansicht ermdglicht die Eingabe von Wohnungs-/Einheitsnummern im Hauptbereich und zeigt
4 Symbolleisten-Schaltflachen an.

2

O 0 o W

5
8
0

”U”(‘)N-hl-l
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4.15. Installationsassistent - Schritt 14: Startansicht auswahlen

Start View ‘
e Wahlen Sie lhre gewlinschte Startansicht.
App * Pins e Tippen Sie auf den "Weiter"-Pfeil => , um
fortzufahren.
PINs
<::l Appartment 4

4.16. Installationsassistent - Schritt 15: Assistent abschlieBBen

Fertig ‘

e Fertig! Der BegriBungsbildschirm erscheint
und bestatigt den Abschluss des Assistenten.

Welcome to frogblue e Tippen Sie auf den "Weiter"-Pfeil = , um

fortzufahren.

<= Step 15/15 —

Assistent abgeschlossen!

Klingelknopf [r——t=pp

Name > Tom Smith 04 Klingel-

Symbol

e O &

G B

Kamera-Livestream Konfiguration
und Bildeinstellung Einrichtungsment

Funktions-PINs

Herzlichen Glickwunsch zum Abschluss des frogTerminal Installationsassistenten! Sie kdnnen nun

Anrufe durch das Driicken der Klingeltaste (z. B. ,Tom Smith”) tétigen, Funktions-PINs € =auslésen
und mittels Admin-PIN auf die On-Screen-Kamera (X und Systemeinstellungen @ zugreifen.
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5. frogSIP App Benutzeroberflache

5.1. Einflihrung in frogSIP

Die frogSIP App dient als primare Schnittstelle zur Verwaltung und Interaktion mit frogTerminal
Geraten. Dieser Abschnitt bietet eine schrittweise Anleitung zum Koppeln der App mit dem
frogTerminal, zur Konfiguration der Benutzereinstellungen, zur Verwaltung von
Sicherheitsprotokollen und zur Uberpriifung der Anrufhistorie.

5.2. Ubersicht des BegriiBungsbildschirms
Beim Start der frogSIP App wird den Benutzern der BegriiBungsbildschirm angezeigt. Die

Benutzeroberflache passt sich automatisch an die Sprache des Smartphones an. Um die Sprache zu

andern, tippen Sie auf das Burger-Menl — Einstellungen = Allgemein — Sprache und wahlen
die gewlinschte Sprache aus.

22:27

Welcome

frogblue

Create your frogblue account to accept VolP calls
from your frogTerminal or to establish calls with
any other frogSIP app.

ﬁﬁ Settings >

& Login to account

If you already have a frogblue account login with
your email and password.

& Manage account manually
You may also manage your settings manually
when only using direct VoIP calls.
\V

Version: 1.1b8 O,
Qt: 6.6.3 / '
Baresip: 3.8.1
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5.3. Neues frogCloud-Benutzerkonto iiber die frogSIP App erstellen

Dieser Abschnitt fihrt Sie durch die Erstellung eines frogCloud-Kontos tGber den
BegriuBungsbildschirm der frogSIP App.

Wenn Sie den BegriBungsbildschirm Gbersprungen haben und zuriickkehren mochten, tippen Sie
einfach auf das Burger-Menii = ,Account” = ,Logout” und bestétigen Sie durch erneutes Tippen
auf ,Logout”.

—_— Welcome

j[s]a]u][0]=}

Create your frogblue account to accept VolP calls
from your frogTerminal or to establish calls with
any other frogSIP app.

Login to account . .
e Tippen Sie auf , Create new account”

If you already have a frogblue account login with
your email and password.

You may also manage your settings manually
when only using direct VolIP calls.

Welcome Continue

Create new account

Enter the credentials for your frogblue account

Geben Sie lhre Informationen ein:

Enter user name

Tom Smith . . .
o e User name: Der Benutzer- und Anzeigename fiir dieses

Enter email frogCloud-Benutzerkonto.

tom.smith@frogblue.com

e E-Mail: Geben Sie die mit diesem frogCloud-Benutzerkonto

tom.smith@frogblue.com

verbundene E-Mail-Adresse ein und wiederholen Sie diese.

Enter password

0660600 e Passwort: Geben Sie das Passwort fir dieses frogCloud-

Benutzerkonto ein und wiederholen Sie es.

e Tippen Sie auf ,Continue”

Continue
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LA 19
Welcome Continue

frogblue services

frogSIP requires an account for VolP telephony.

e Warten Sie auf die folgende Meldung, die bestatigt, dass
eine E-Mail an Ihre Adresse gesendet wurde.

o e Rufen Sie lhre E-Mails auf und klicken Sie auf den Link, um
. den frogCloud-Anmeldebildschirm in lhrem Webbrowser

An email has been sent to . 'H
"tom.smith@frogblue.com" ! ZU ofrnen.

Follow the instructions in the email to activate
your account.

e Melden Sie sich mit lhrem Benutzernamen und Passwort an,

If you do not receive an email shortly, please

verify your email address again and check your um I h rneues fI'OgCIOUd'KO nto zua ktIVIeren .
SPAM folder.

e Tippen Sie auf ,Continue”

Continue

! T E

Welcome Continue

frogblue services

frogSIP requires an account for VoIP telephony.

e Warten Sie auf die folgende Meldung, die bestatigt, dass
‘; Ilhr neues Konto aktiviert ist.
Your account "tom.smith@frogblue.com" has ° Tlppen Sle an Continue”
been confirmed! "

You can now receive VolIP calls from your
frogTerminal or another frogSIP app.

Continue

Falls Sie einen Fehler erhalten, stellen Sie bitte sicher, dass:

1. lhr frogTerminal auf die neueste frogOS-Version aktualisiert wurde, erhaltlich unter
frogblue.com.

2. |Ihre frogSIP App ebenfalls auf die neueste Version aktualisiert wurde.
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5.4. Anmeldung in der frogSIP App mit einem bestehenden frogCloud-Benutzerkonto

Falls Sie bereits angemeldet sind und sich abmelden méchten, tippen Sie auf das Burger-Menii —
LAccount” = ,Logout” und bestatigen Sie durch erneutes Tippen auf ,Logout”.

Welcome

j[s]a]u][0]=}

Create your frogblue account to accept VolP calls
from your frogTerminal or to establish calls with
any other frogSIP app.

Login to account . . .
e Tippen Sie auf ,Login to account”

If you already have a frogblue account login with
your email and password.

You may also manage your settings manually
when only using direct VolIP calls.

Welcome Login

Login to account

Enter the credentials for your frogblue account

Enter email

tom.smith@frogblue.com Geben Sie lhre Informationen ein:

Enter password e E-Mail: Geben Sie die mit diesem frogCloud-
99090099 Benutzerkonto verbundene E-Mail-Adresse ein.

e Passwort: Geben Sie das Passwort flr dieses frogCloud-
Benutzerkonto ein.

e Tippen Sie auf ,Login”

Login
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Y = ED

Welcome Continue

frogblue services

frogSIP requires an account for VolP telephony.

e Warten Sie auf die folgende Meldung, die bestatigt,
- dass Ihr Konto aktiviert wurde.

Your account "tom.smith@frogblue.com" has ° TI p pen Sle a Uf CO ntin ueu
n

been confirmed!
You can now receive VolIP calls from your
frogTerminal or another frogSIP app.

Continue
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5.5. Ubersicht der Hauptbenutzeroberfliche der App

Die frogSIP App bietet eine Ubersichtliche Benutzeroberflache zur Verwaltung von SIP-basierten
Video-Gegensprechanlagen und Zutrittskontrollsystemen. Die Benutzeroberflache ist auf Effizienz

ausgelegt und verfligt Uber eine ausklappbare Seitenleiste, die schnellen Zugriff auf wichtige
Funktionen ermoglicht.

e Touchfreundliches Design fur die Nutzung auf Mobilgeraten und Tablets.

e Unterstlitzung von Dunkel- und Hellmodus fir bessere Sichtbarkeit in verschiedenen
Umgebungen.

e Mehrsprachige Unterstiitzung fir internationale Einsatze.

e Echtzeit-Benachrichtigungen fir Anrufalarme, Zutrittsprotokolle und Systemereignisse.

Die Hauptansicht besteht aus folgenden Abschnitten:

Tom Smith’s Phone

u-42533

]Q[{} Settings

MainDoor )

Version: 1.1b8
Qt: 6.6.3
Baresip: 3.8.1
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Details:

Seitenleiste offnen (Burger-Men): Zeigt die ausklappbare Seitenleiste, um schnellen Zugriff
auf Konto-, App- und Terminal-Einstellungen zu erhalten.

Ausklappbare Seitenleiste:

e Kontoeinstellungen: Verwalten Sie Ihr frogCloud-Konto.

e App-Einstellungen: Verwalten Sie Benutzer- & Passwort-Einstellungen, melden Sie sich
ab oder |6schen Sie Ihr Konto.

e Terminals: Zeigen Sie eine Liste der mit der App gekoppelten Terminals an.

e Versionsinformationen: Rufen Sie Details zu den App-Versionen und deren Bundles ab.

Telefonverzeichnis: Rufen Sie schnell beliebige gekoppelte Benutzer oder Gerate Giber ein
Telefonverzeichnis an.

Kopfzeile und Telefoninformationen: Zeigt Standarddetails des iOS-/Android-Gerats an.
Benutzername: Der mit lhrem frogCloud- oder SIP-Konto verknipfte Benutzername.
frogCloud-Verbindungsstatus:
@ Undefined (undefiniert)
@ No connection (keine Verbindung)

Connected (verbunden)

Der Verbindungsstatus-Indikator zeigt die Verbindung zwischen der App und der frogCloud
an. Ein griines Licht bedeutet, dass die Verbindung aktiv ist, Rot weist auf eine fehlende
Verbindung hin, und Grau zeigt an, dass die App nicht korrekt konfiguriert ist.

Remote Station oder Benutzer hinzufiigen: Figen Sie schnell eine neue Remote Station
oder einen neuen Benutzer hinzu bzw. koppeln Sie diese.

frogCloud-ID / SIP-Benutzername: lhre frogCloud-ID oder SIP-
Autorisierungsbenutzername.

Favoriten / Anrufkurzbefehle: Schnellzugriffstasten zum Anrufen Ihrer Favoriten.

Hauptansicht: Die Smartphone-Kamera ist standardmaBig unscharf, wenn kein Anruf aktiv
ist. Um die Unscharfe zu deaktivieren, gehen Sie zu dem Burger-Menl — Einstellungen —
Darstellung und schalten Sie ,Kamera-Selbstansicht unscharf” aus.

Symbolleiste: Aktiv wahrend Anrufen mit einem frogTerminal. Zugriff auf Steuerelemente
zum Aktivieren/Deaktivieren von Video und Mikrofon sowie zum schnellen Anzeigen von
Aufnahmen, Protokollen, Lichtern und Tursteuerungen.
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5.5.1.

5.5.2.

In-Call Symbolleiste

0

Logs & Wiedergabe: Uberpriifen Sie Zutritts- und Klingelprotokolle sowie die Wiedergabe
von Videoaufnahmen.

Lautsprechermodus: Schaltet den Lautsprechermodus fir freihdndige Kommunikation
wéahrend Anrufen an/aus.

Audio/Video: Aktivieren oder deaktivieren Sie die Ubertragung von Audio und Video von
lhrem Gerat zum Terminal.

Lichter: Steuern Sie das ,Licht”-HomeObject des Terminals.

Tiren & Turéffner: Steuern Sie die Turéffner des Terminals oder von Relais (frogEntry).

Logs & Wiedergabe Symbolleiste

Logs & Wiedergabe: Wechselt zwischen der Research-Player-Ansicht - verwendet fir die
Wiedergabe von Videoaufnahmen und die Uberpriifung von Zutritts- oder
Ereignisprotokollen - und der Live-Anruf-Ansicht.

Erstes Ereignis: Springt zum frihesten aufgezeichneten Ereignis im System.

Ereignis abspielen: Spielt die Aufnahme-Sequenz ab, wenn fir dieses Ereignis mehr als ein
Bild aufgezeichnet wurde.

Letztes Ereignis: Springt zum zuletzt aufgezeichneten Ereignis im System.
Nachstes Ereignis: Springt zum néachsten aufgezeichneten Ereignis im System.

Vorheriges Ereignis: Springt zum vorherigen aufgezeichneten Ereignis im System.
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5.6. Kopplung des Terminals mit der frogSIP App

In diesem Abschnitt erfahren Sie, wie Sie Ihr Terminal mit der frogSIP App auf Ilhrem Smartphone
koppeln. Sie kdnnen den Kopplungsvorgang entweder durch Eingabe eines Kopplungs-PIN-Codes
oder durch Scannen eines QR-Codes Uber die frogCloud abschlieBen. Diese sichere Verbindung
gewahrleistet eine nahtlose Integration, sodass Sie Anrufe effizient verwalten und Einstellungen von
Ihrem mobilen Gerat aus konfigurieren kénnen.

Die frogCloud erleichtert das Koppeln und Verbinden mehrerer Standorte und Terminals erheblich.

e Tippen Sie oben rechts auf das +-Symbol ,Add remote

John Smith

frogSIP needs to be be paired with your
frogTerminal to receive VolIP calls

Tap the + button to pair with your
frogTerminal.

stations”.
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Add

Add remote stations

You can pair with your frogTerminal, accept a frogSIP
invitation or invite any other frogSIP user to make
VolP calls

frogSIP kann sowohl mit frogTerminals als auch mit anderen

frogSIP-Benutzern fir Anruffunktionen verknlpft werden.

Scan the QR-code shown at your frogTerminal or
enter the provided ten digit PIN-code.

Verwenden Sie ,Invite frogSIP user”, um sich mit einem anderen

App-Benutzer zu verbinden, und ,Accept frogSIP Invitation”, um

4] Accept frogSIP invitation

eine Einladung anzunehmen.
Scan the QR-code shown in the other users
frogSIP app or enter the provided ten digit PIN-

code Benutzer kénnen entweder Uber einen einfachen QR-Code oder
t1) Invite frogsiP user Uber einen Einladungs-PIN-Code verbunden werden.

Create a QR-code or ten digit PIN-code to invite
other frogSIP users or send an email invitation to
them

e Tippen Sie auf ,Pair with frogTerminal”, um mit der Verbindung
zu lhrem frogTerminal fortzufahren.

£y Pair frogTerminal

You can pair with your frogTerminal to receive VolP
calls

Das Terminal kann auf zwei bequeme Arten gekoppelt werden:

@ . . :
&8 Via OR-code e ,Via QR-Code"”: Ideal fiir eine schnelle und einfache Kopplung,
Scan the QR-code shown at your frogTerminal

wenn sich das Smartphone, auf dem frogSIP lauft, wéhrend der

Wizard-Einrichtung am selben Ort wie das Terminal befindet. .

Enter the ten-digit PIN code displayed by your

frogTerminal e ,Via PIN-Code": Perfekt, wenn sich das Smartphone an einem
anderen Ort befindet. Senden Sie einfach den Einladungscode
an die Person mit dem Smartphone, um den Kopplungsprozess
remote abzuschlieBen..
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Verwenden Sie die Kamera lhres Smartphones, um den auf dem
Pair

Bildschirm des frogTerminals angezeigten QR-Code zu scannen.
Scan QR-code

Scan the QR code that appears on the display of TI p ps .
your frogTerminal

e Sobald der Gerdtename auf dem Bildschirm erscheint und die
Schaltflache ,Accept” durchgehend griin wird, wurde der QR-
Code erfolgreich erkannt. Sie missen den QR-Code nicht mehr
im Kamerarahmen halten und kénnen einfach die Schaltflache
Accept” driicken.

s e Wenn Sie Probleme beim Scannen des QR-Codes haben,
halten Sie Ihr Smartphone mdglicherweise zu nah oder zu weit
entfernt. Passen Sie den Abstand an, indem Sie |hr Smartphone
naher heran- oder weiter wegbewegen. Der ideale Abstand ist
in der Regel erreicht, wenn der gesamte frogTerminal-

Bildschirm in Ihren Kamerarahmen passt.

e Wenn Sie sich mit einem Einladungs-PIN-Code koppeln, geben
Accept

Sie einfach den Code ein und tippen Sie auf .,Continue”.

Pair Continue

frogblue services

frogSIP will be paired with your frogTerminal

Wenn Sie die Meldung “The invitation has been accepted ..."
sehen, wurden |hr Terminal und die frogSIP-App erfolgreich
gekoppelt. Sie kénnen nun auf ,Continue” tippen.

2 Wenn Sie eine Fehlermeldung erhalten, wie z.B. “The invitation
. code is not valid for this version! ...”, stellen Sie Folgendes sicher:

The invitation has been accepted.
A telephone directory entry for “Main Door" has

e 1. Ihr frogTerminal wurde auf die neueste frogOS-Version

Conti ke VolIP calls with "Main Door". o e . . .
onfiauetomake VIR el with Tisin Boor aktualisiert, erhaltlich bei frogblue.com.

2. |hre frogSIP-App wurde ebenfalls auf die neueste Version
aktualisiert.

Continue
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5.7. Anrufen, Wiedergabe und Verwaltung des frogTerminals mit frogSIP

Dieser Abschnitt beschreibt, wie Sie frogSIP mit lhrem frogTerminal verwenden. Er behandelt das
Initiieren von Anrufen, den Zugriff auf und die Uberpriifung von Aufnahmen sowie die Verwaltung
von Gerateeinstellungen.

5.7.1. Empfang von Anrufen

Anrufe entgegenzunehmen ist so einfach wie einen Telefonanruf zu beantworten. Nachdem die
Kopplung mit dem Wizard erfolgt ist, funktionieren Anrufe an Ihr Smartphone automatisch. Fir
weitere Konfigurationen siehe Abschnitt 7, ,Telephony Call Destination Einrichtung”. Anrufe konnen
Uber frogSIP oder von einer frogStation, einem frogDisplay, einem SIP-Telefon oder
selbstverstandlich einem anderen frogTerminal empfangen werden.

Sobald der Anruf verbunden ist, ist die Benutzeroberflache identisch mit der der initiierten Anrufe -
die folgenden Abschnitte erldutern die Benutzeroberflache fir sowohl initiierte als auch
empfangene Anrufe.

5.7.2.  Automatische Anrufannahme-Konfiguration

Damit das frogTerminal automatisch Anrufe von autorisierten Benutzern annimmt, stellen Sie sicher,
dass das automatische Annehmen fir Benutzer unter Web — Einstellungen = Allgemein auf
LAutomatische Anrufannahme” eingestellt ist. Zusatzlich kdnnen Benutzer auf reine Audio- oder
volle Audio-/Video-Zugriffe Gber Web — Anrufziele = Klingelsignale eingeschrankt werden.

5.7.3. Anrufe initiieren

e Tippen Sie auf das Telefonbuch oder wéhlen Sie einen Eintrag
aus lhren Favoriten, um einen Anruf mit lhrem frogTerminal zu
initileren.

Sobald ein Anruf verbunden ist, erscheint die Symbolleiste. Um den Video-Stream vor dem
Verbindungsaufbau zu aktivieren, gehen Sie zu Burger-Menii — Einstellungen — Video und
schalten Sie ,Allow early video” ein. Diese Einstellung ermdglicht es lhnen, Ihren Video-Stream vor
dem Anruf zu aktivieren.
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Blenden Sie die Symbolleiste aus, um mehr Platz fir den
Videoanruf zu schaffen.

. o . Losen Sie eine manuelle Aufnahme wahrend des Anrufs
aus.

Beenden Sie den Anruf.

. Offnen Sie das Quick-Men(, um ein Bild aufzunehmen oder
eine Aufnahme wahrend eines Anrufs zu starten.

Schalten Sie das Licht ein und aus.

a Offnen Sie die Tiir - wenn mehrere Tiiren konfiguriert sind,

erscheint ein weiteres Dialogfeld, das es lhnen ermdglicht,
die Turzustande einzusehen und auszuwahlen, welche Tur
geodffnet werden soll.

Select door, garage or gate to open or close

Back Door

a8

;| Front Door

Um ein Bild aufzunehmen oder eine Aufnahme wahrend eines

Trigger recording

"7 Share snapshot

Anrufs auszuldsen, tippen Sie. , um die folgenden Optionen zu
sehen.

e ,Trigger recording”: Lost eine Aufnahme Uber das
Benutzerklick-Ereignis im frogTerminal aus. Startet manuell die
Aufnahme eines Ereignisses. Gehen Sie zu ,Settings” —
.Recording”, um die Aufnahmeeinstellungen zu prifen und zu
andern.

e ,Share snapshot”: Nehmen Sie ein aktuelles Standbild vom
Terminal auf und teilen Sie es liber die Freigabeoptionen lhres
Smartphones
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5.7.4. Zutritts- & Ereignisprotokolle und Wiedergabe eines frogSIP-Anrufs

Tippen Sie auf den Button ,Logs und Wiedergabe” (unten links).
Tom's Door =
¥ e Filtern Sie Ereignisse nach Typ oder Datumsbereich Uber die

untere Symbolleiste.

e Tippen Sie auf ein Ereignis, um die zugehdrige Videoaufnahme

Ringing
41m 53s ago

freva » Steuerungselemente der Player-Symbolleiste zur Verwaltung

42m 30s ago

Ringing der Wiedergabe.

43m 1s ago

in derselben Ansicht abzuspielen, und verwenden Sie die

Settings PIN granted

43m 545 ago e Tippen Sie auf das Player-Symbol, um den Vollbild-Player zu
offnen, der eine groBere Videoanzeige und zusatzliche
Optionen in der oberen Symbolleiste bietet.

— JL Tom's Door B
= ar 42m 295 ago ¥

21.02.2025/ jle frogTerminal Installationshandbuch V1 56/112



6. Zutrittskontrollkonfiguration

6.1. Einflihrung in die Zutrittskontrolle von frogTerminal

Das frogTerminal bietet eine effiziente und flexible, zeitbasierte Zutrittskontrolle mittels PINs, RFID-
Karten und sogar Telefonanrufen, ohne dass eine dauerhafte Cloud- oder Netzwerkverbindung
erforderlich ist. Das System wurde entwickelt, um das Zutrittsmanagement zu vereinfachen und
gleichzeitig robuste Sicherheit zu gewahrleisten.

Far RFID-Karten verwendet das frogTerminal den internationalen Standard DESFire EV2, was
Zuverlassigkeit und Sicherheit garantiert. Karten oder Transponder kénnen an jedem frogTerminal
beschrieben und dann Uber alle Terminals innerhalb desselben Projekts verwendet werden -
zusatzliche Konfiguration ist nicht erforderlich. Obwohl eine Netzwerkverbindung optional ist,
verbessert sie den Komfort, da sie eine Fernverwaltung tiber das Netzwerk oder Internet ermdglicht.

6.2. PINs, Zutrittscodes
Es gibt eine Reihe numerischer Codes zur Bedienung des frogTerminals.

e Admin-PIN: Eine sechsstellige numerische PIN, die zur Administration der
Terminalkonfiguration Gber den Touchscreen des Gerats verwendet wird.

e Funktions-PIN: Eine numerische PIN, die zwischen eins und sechs Stellen lang ist und einer
beliebigen Funktion auf dem frogTerminal zugeordnet werden kann. Beispielsweise kdnnte
.111" daflir vorgesehen sein, die Security zu rufen.

e Zutritts-PIN: Eine sechsstellige numerische PIN, die mit den Benutzerzutrittsregeln verknipft
ist und den Zutritt zu Tiren oder Eingédngen im Rahmen eines Zwei-Faktor-
Authentifizierungssystems ermdoglicht, das RFID-Karten oder -Transponder ergéanzt.

Hinweis: Falsche PIN-Eingaben I6sen eine Verzégerung aus, bevor die nachste PIN eingegeben
werden kann. Diese Verzogerungen erhdhen sich schrittweise (z.B.55s, 10s,20s, 30 s,
bis zu 60 Sekunden).

6.3. Grafisches Feedback fiir Zutrittsereignisse

Good morning
Tom Smith

e Ein erfolgreiches Zutrittsereignis
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Card locked

6 e Einverweigertes Zutrittsereignis

Wrong zone e Einverweigertes Zutrittsereignis.

e Grund: Karte ist in dieser Zone nicht zum
Zutritt berechtigt.

Access denied,
wrong tlme e Grund: Zeitplan-Ausnahme. Karte ist zu

° diesem Zeitpunkt nicht erlaubt.

e Einverweigertes Zutrittsereignis.

Wrong PIN
e Einverweigertes Zutrittsereignis.

6 e Grund: Eingegebene PIN ist ungliltig.
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Card too OId e Einverweigertes Zutrittsereignis.

e Grund: die Karte ist nicht mehr gliltig - sie
muss neu beschrieben/aktualisiert werden.

o Mehrfaktor-PIN erforderlich fir den Zutritt.

e Grund: Karte oder Zone erfordert eine
zusatzliche Zutritts-PIN. Je nach

9 Quelleneinstellung geben Sie die Benutzer-

PIN oder die Terminal-Zonen-PINs ein.

T ~ & =
© © u N

OK

e Die Karte ist falsch formatiert

e Projekt nicht auf Karte geschrieben oder
falsche Projektnummer
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6.4. Dezentrale Zutrittskontrolle

Bei frogblue werden Benutzerdaten direkt auf den Karten oder Transponder gespeichert, wodurch
das System nahezu unabhéngig von Netzwerken oder Clouds ist. Jedes frogTerminal liest die
vollstandigen Benutzerdaten von der Karte, sobald diese prasentiert wird, und gewahrleistet so
einen nahtlosen Betrieb ohne externe Abhangigkeiten.

Um einen sicheren Zutritt Gber alle Terminals eines Projekts zu ermdglichen, missen die
Verschlisselungseinstellungen konsistent sein. Dies erfordert, dass an jedem Terminal dieselbe
zehnstellige PIN und dasselbe Projektdatum eingegeben werden. Aktualisierungen der
Benutzerdaten, wie z.B. PIN-Anderungen oder gednderte Zutrittsberechtigungen, kénnen an einem
einzigen Terminal (z. B. am Haupteingang) vorgenommen werden. Die aktualisierten Daten werden
dann automatisch beim néchsten Einsatz der Karte auf diese geschrieben. Das Sperren von Karten
erfolgt auf die gleiche Weise.

Zukunftige Erweiterungen: Anstehende Updates werden die Mdglichkeit einfiihren, Benutzerdaten
Uber das Netzwerk oder lokal via Bluetooth zu verwalten. Zusétzlich ist ein cloudbasiertes
Zutrittsmanagementsystem mit Zeiterfassung geplant.

6.5. Karteninformationen
Jede Karte speichert sicher wesentliche Benutzerdaten fiir den Zutritt, einschlieBlich:
e Name, Vorname und Personalnummer
e Erstellungsdatum der Karte
o Glltigkeitszeitraum (Start- und Enddatum/-uhrzeit)
e Personliche PIN
e Wochentliche Zutrittsplane
e Zutrittsbefugnisse fur bis zu neun Zonen

frogTerminals lesen und interpretieren die Kartendaten direkt. Anderungen, wie neue PINs oder
Zutrittsplane, werden erkannt und nahtlos wahrend der Kartennutzung integriert. Das Terminal
archiviert den Inhalt der Karte und den Nutzungszeitstempel, sodass Administratoren
Benutzerdetails und Zutrittsprotokolle direkt auf dem Terminaldisplay einsehen kénnen. Falls eine
Netzwerkverbindung besteht, kénnen diese Daten auch remote tiber einen Webbrowser abgerufen
werden.

cem bl 1o frogTerminal  deme:voNsme  Room: noRoom
frogblue

- :mm | Terminal settings

» Settings

v RFID RFID Code:

oo

Zone:

PIN Code Source:

Time Table Source

Authentication Cail

Url Source:

Terminal Urt

Card tssued 2

Save
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6.6.

Zutritts-Funktionen

Die Karte oder der Transponder definiert die Zutrittsregeln des Benutzers, wie PINs, Plane und
autorisierte Zonen. Das System ermdglicht zudem Flexibilitat fir spezielle Situationen:

6.7.

Keine PIN-Anforderung: Fir Innentiiren kann das Terminal so eingestellt werden, dass die
personliche PIN-Prifung umgangen wird (NONE).

Geteilte PIN: Fir voribergehende Sicherheitsbedrfnisse kann eine terminalspezifische PIN
(TERMINAL) eingestellt werden, die die personlichen PINs aller Benutzer tGberschreibt.

Zeitliche Zutrittsberechtigungen: Terminals konnen entweder die auf der Karte
gespeicherten Zutrittszeiten (CARD) verwenden, lokale Plane fir alle Benutzer (TERMINAL)
einstellen oder Zeitbeschrankungen vollsténdig deaktivieren (NONE).

Spezialfunktionen

frogTerminals unterstitzen zusétzliche Funktionalitdten, um speziellen Anforderungen gerecht zu

werden:

6.8.

Integration von Telefonen: Karten kénnen eine Telefonnummer speichern, sodass das
Terminal nach dem Auslesen und der Authentifizierung der Karte einen Anruf initiieren
kann.

IP-Links: Ein IP-Link kann auf der Karte gespeichert werden, der automatisierte Aktionen
auslosen kann, wie z. B. das Ausldsen spezieller Funktionen oder die Integration in
Drittsysteme wie Zeiterfassungssysteme nach der Authentifizierung.

Erweiterte APIs: Die frogTerminal APl (Application Programming Interface) ermoglicht
kundenspezifische Integrationen und macht das Terminal zu einem leistungsstarken,
intelligenten Zutrittspunkt und Systeminterface fir Anbieter von Drittldsungen.

Diese Funktionen machen frogTerminal zu einer vielseitigen Lésung fur fortschrittliche
Zutrittskontrolle und Systemintegration.

RFID-Verschlisselung und Zonen

Richten Sie Zutrittskontrollparameter wie RFID-Verschlisselung, Zonen und Projekteinstellungen ein.

Schrittuibersicht:

RFID-Verschlisselung konfigurieren (zehnstelliger Code und Projektdatum).
Das Terminal den Zonen zuordnen.

Benutzerspezifische oder Terminal-weite PINs und Plane einstellen.
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6.8.1. RFID-Verschliisselung und Zonen liber den Webbrowser (Terminal-Einstellungen)
Menii: ,Access Control” = ,Terminal Settings”

froabluyg: Toglerminal  sowoees  guomecheen
ugulivuge

- :mm | Terminal settings

> Settings 4

v RFID RFID Code:

0871272024 =]

PIN Code Source:

Time Table Source

Authentication Cail

Url Source:

Terminal Urt

Card Issued >

Save

e ,RFID Code": zehnstelliger numerischer Code, der zusammen mit dem Projektdatum und
der Projektnummer als Grundlage (oder ,Seed"”) fir die Verschlisselung lhrer
Zutrittskontrolle dient. Frogblue-Geréate, die mit demselben Code, Datum und derselben
Projektnummer in Betrieb genommen wurden, arbeiten als ein einheitliches System.

e ,Project Date”: Der Zeitstempel, der als Sicherheits-Seed dient, typischerweise eingestellt
auf das letzte Datum, an dem dieses Projekt in Betrieb genommen wurde.

e ,Project Number”: Eine Zahl zwischen 1 und 32.767 zur Identifikation des Projekts, nitzlich
bei der Verwaltung mehrerer Projekte oder komplexer Setups.

e ,Zone": Eine Zahl von 1 bis 9, die die Zutrittszone definiert. Das System unterstitzt bis zu
neun Zonen, die jeweils einen bestimmten Zutrittsbereich darstellen (z. B. Parkplatz,
Gebaude A, Serverraum, Sicherheit usw.).

e ,PIN Code Source”: Bestimmt die Quelle der gespeicherten PIN-Codes flr die Zwei-Faktor-
Authentifizierung, drei 3 Optionen:

e None: Deaktiviert die PIN-Eingabe an diesem Terminal.

e Card: Die gangigste Einstellung, die die Zwei-Faktor-Authentifizierung mit
spezifischen PIN-Codes ermdglicht, die einzelnen Benutzern zugeordnet und auf der
Zutrittskarte gespeichert werden.

e Terminal: Sichert die Tur oder den Zutrittspunkt mit einem terminal-spezifischen PIN-
Code. Diese PIN gilt fiir alle Benutzer an diesem Standort und tberschreibt
personliche PINs.

Beim Auswéhlen der Terminal-Option erscheint ein zusétzliches Eingabefeld, in dem
Sie eine sechsstellige PIN fiir den Zutritt an diesem Terminal festlegen kénnen.

e ,Time Table Source”: Gibt an, aus welcher Quelle zeitbasierte Zutrittsregeln stammen, mit 3
Optionen:

e None: Deaktiviert zeitbasierte Zutrittsregeln an diesem Terminal.
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e Card: Zeitregeln werden auf der Zutrittskarte gespeichert, wodurch individuelle
Zeitplane moglich sind (z. B. Allgemeines Personal: 9-17 Uhr, Reinigungskréafte: Fr-Sa
15-19 Uhr, Security: 24h).

e Terminal: Mit dieser Einstellung kann eine Tur oder ein Zutrittspunkt auch mit einem
terminal-spezifischen Zeitplan gesichert werden. Die Zutrittszeiten an diesem Standort
entsprechen exakt den lokal am Terminal festgelegten Zeiten.

Beim Auswéhlen der Terminal-Option erscheint ein zusétzlicher Button zur
Konfiguration der terminal-spezifischen Zeitpldne. Siehe Abschnitt 6.9 ,Hinzufligen
und Sperren von Karten” zur Konfiguration von Zeitplénen.

e ,Authentication Call”:

Diese Einstellung bestimmt, ob das Terminal einen Authentifizierungsanruf initiieren soll,
um den Zutritt zu bestétigen, beispielsweise zur Verifizierung von Lieferzugéngen mit der
Versandabteilung, zur Koordination der Eingdnge von Gewerbeobjekten mit dem
Standortmanagement oder zur Durchsetzung des Vier-Augen-Prinzips in der Sicherheit.

Es gibt vier Konfigurationsoptionen:

1. Never: Deaktiviert Authentifizierungsanrufe fir alle Zutrittsereignisse an diesem
Terminal.

2. Card Value: Die Anrufeinstellungen (ob und wer angerufen wird) werden auf der
Zutrittskarte definiert und gespeichert, was individualisierte Konfigurationen fir
Benutzer ermdglicht.

3. Only Exeption: Anrufe werden nur in Ausnahmeféllen getétigt, beispielsweise bei
Zugriffsversuchen auBerhalb der festgelegten Zeitpléne oder nach falschen PIN-
Eingaben.

4. Always: Bei jedem Zutrittsereignis wird ein Authentifizierungsanruf getétigt,
unabhangig von Zeitpldnen oder PIN-Korrektheit, um maximale Uberwachung zu
gewahrleisten.

e ,URL Source”: Diese Einstellung bestimmt, ob das Terminal einen IP-Anruf auslésen oder
eine Drittanbieter-AP| wahrend eines Zutrittsereignisses aufrufen soll. Dies ermoglicht die
Integration mit externen Systemen, z. B. das Ausl&sen spezieller Funktionen, das
Protokollieren von Zutrittsereignissen oder die Interaktion mit Drittanbieterapplikationen.

Beispiele:

Logistik: Automatische Benachrichtigung von Lagerautomationssystemen, um eine
Bestellung vorzubereiten oder zu versenden, sobald der Zutritt erfolgt. Automatisches
Ausleuchten eines Wegs zur Liefertur fur eine effiziente Navigation.

Gesundheitswesen: Ausldsen eines Rufsystems fir Krankenschwestern oder
Managementsystemen, um Besucherinformationen zu protokollieren oder die Zustellung
kritischer Medikamente zu bestatigen.

Gebaudeautomation: Aktivieren der Beleuchtung und Anpassen der HLK-Einstellungen
entlang einer definierten Route fiir den Benutzer oder automatisches Herbeirufen eines
Aufzugs zur richtigen Etage.

Arbeitskraftmanagement: Protokollieren der Check-in/Check-out-Zeiten der Mitarbeiter zur
Anwesenheitsverfolgung oder Einleiten eines Workflows, wenn ein Techniker einen
bestimmten Bereich betritt.
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Sicherheit und Uberwachung: Benachrichtigen eines Sicherheitsteams oder -systems, wenn
ein eingeschrankter Bereich betreten wird, oder Protokollierung von Eintragen zu Audit-
Zwecken.

Es gibt drei Konfigurationsoptionen:
1. None: Deaktiviert das URL-Ausldsen fiir Zutrittsereignisse an diesem Terminal.

2. Card: Die auszulésende URL wird auf der Zutrittskarte definiert und gespeichert,
wodurch benutzerdefinierte Aktionen fir einzelne Benutzer ermoglicht werden.

3. Terminal: Eine spezifische URL wird lokal am Terminal festgelegt und universell fur
alle Zutrittsereignisse an diesem Standort ausgelost. Diese Einstellung eignet sich
ideal fur standardisierte Integrationen Gber mehrere Benutzer hinweg.

e Terminal-URL: Die URL, die ausgeldst wird, wenn die URL-Quelle als Terminal konfiguriert
ist. Dadurch kann das Terminal standardisierte APIl-Aufrufe oder IP-Aktionen fir alle
Zutrittsereignisse initiieren.

e Card Issued =: Gibt das friiheste Erstellungsdatum an, ab dem Karten fiir den Zutritt an
diesem Terminal zugelassen sind. Karten, die vor diesem Datum ausgegeben wurden,
werden automatisch abgelehnt.

Diese Einstellung stellt eine einfache SicherheitsmaBnahme dar, falls es zu einem
moglichen Sicherheitsverstol3 (z. B. verlorene Zutrittsschlissel) kommt - setzen Sie dieses
Datum einfach auf den aktuellen Tag, alle &lteren Karten werden sofort gesperrt, alle
Personen mussen nun ihre Schlissel zur Neuschreibung mit aktualisierten Zutrittsdaten
vorzeigen.

o Der Button speichert die aktualisierten Zutrittseinstellungen am Terminal..
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6.8.2. RFID-Verschliisselung und Zonen iiber den On-Device-Touchscreen.

Tom Smith Q

e Tippen Sie auf £} und geben Sie Ihren
sechsstelligen Admin-PIN ein, um in den
Konfigurationsmodus zu gelangen.

e= O {3

frogOSVersion: 1.6.11rc2
frogBellVersion: 1.6.11rc2

IP address: 192.168.1.69 e Tippen Sie auf [8], um die Seite mit den RFID-

Terminaleinstellungen aufzurufen.

S E O D [ %

Project Number 1
Main Key HOOOOOODOHS Die Einstellungen auf dieser Seite sind identisch
Project Date 20.02.25 mit den Einstellungen im Browser, die in dem
Zone 1 Abschnitt 6.8.2 ,RFID-Verschlisselung und
Piii Code Soiifea Noiie Zonen Uber den On-Device-Touchscreen”
) beschrieben werden.
Time Table Source None
Avsblh Aambimadianm rall Alisiaven

=

6.9. Hinzufligen und Sperren von Karten

Dieser Abschnitt zeigt, wie Sie RFID-Karten oder Schlisselanhénger fir den Benutzerzutritt
hinzufigen und bei Bedarf sperren.

Schrittiibersicht:
e Eine Karte Uber den Touchscreen oder das Webinterface hinzufligen.
e Zutrittszonen und Plane zuweisen.

e Eine Karte sperren.
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6.9.1. Hinzufiigen und Sperren von Karten Giber den Webbrowser

Menu: Access Control = Access Rules

Noch nicht vollstdndig funktionsféhig. Volle RFID-Konfiguration (ber den Webbrowser folgt in einem
Software-Update.

frogTerminal  Neme:noName  Room:noRoom

frogblue
» General | ACCeSS ”St

» Settings
¥ RFID

Terminal settings

_ Tom Smith 123456789 2024-12-09 to 2026-12-09

[%6]
> Modia | - | Wanda Smith 123456789 2024-12-09 to 2026-12-09 77
» System

Name Zone Valid

y

Add card Save

Zutrittsliste

e Dieser Abschnitt zeigt die Zutrittsliste an, in der die Personalien aufgefihrt sind, deren
Zutrittsdaten auf diesem Terminal gespeichert sind.

e Der Button schaltet den Masterzutritt fir diesen Benutzer an/aus. Ein griines Symbol

zeigt, dass der Zutritt erlaubt ist, wahrend ein rotes Symbol zeigt, dass er verweigert wird.

1| Button &ffnet die Zeitplankonfiguration fir den Benutzer. Weitere Details zur

Konfiguration finden Sie im Abschnitt ,Time Table Setup” in der néchsten Sektion.

e Der Button 6ffnet die Karteneinstellungen zur Anpassung. Weitere Informationen finden
Sie im Abschnitt ,Edit Card Dialog”.

e Der mButton |6scht den Zutrittskonfigurationseintrag des Benutzers von diesem Terminal.

e Hinweis: Dadurch wird die Karte nicht vom Zugriff auf das System gesperrt. Es werden
lediglich die zwischengespeicherten Personalkartendaten auf diesem Terminal geldscht.
Eine mit dem korrekten Verschlisselungsschlissel beschriebene Karte kann sich weiterhin
authentifizieren und Zutritt erhalten, sofern die Quelleneinstellungen dies erlauben. In
solchen Féllen ,Ubertragt” die Karte die Daten zum Terminal, wodurch ein Eintrag in der
Zutrittsliste mit den Kartendetails erstellt oder aktualisiert wird.

e Der Button ermdglicht es Ihnen, einen neuen Personalkarten-Eintrag manuell zum

System hinzuzuflgen.
o Der Button speichert die aktualisierten Zutrittseinstellungen am Terminal.

Hinweis: Bei Systemen mit mehreren Terminals werden neue oder aktualisierte
Zutrittsinformationen entweder dezentral Uber die Karte verteilt, wenn diese beim nachsten
Zutrittsereignis an einem Terminal vorgezeigt wird, oder in Echtzeit Gber frogCast (Unified
Bluetooth/IP Mesh) im IP-Netzwerk.
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Time table - Tom Smith

Tu Fr Su

BEEEEEE

Time Table Setup

e Der |59) Button ermdglicht es Ihnen, den Zutritt fir bestimmte Abschnitte des Zeitplans zu

aktivieren oder zu deaktivieren. Beispielsweise werden bei Anklicken der Tasten fir Sa und
So die Abschnitte fir Samstag und Sonntag rot, was anzeigt, dass der Zutritt an
Wochenenden verweigert wird.

e Das Anklicken eines griinen oder roten Tagesabschnitts des Zeitplans 6ffnet den Dialog
,Time Table Day Setup” fir den ausgewahlten Tag.

e Tagesteile kdnnen auch per Drag & Drop verschoben werden, um Zeiteinstellungen von
einem Tag auf andere zu kopieren.

| Timetable-JohnTim &
—

Time Table Day Setup Dialog

=) Button schaltet den Zutritt fiir den entsprechenden Zeitraum um. Ein griines Symbol zeigt
an, dass der Zutritt erlaubt ist, Rot zeigt an, dass er verweigert wird.

Der Button &ffnet den Dropdown-Dialog , Time Table Day”, der es Ihnen ermdglicht, zuséatzliche
Zeitrdume fir eine feinere Steuerung hinzuzufliigen. Beispielsweise kénnen Sie konfigurieren, dass
der Zutritt auBerhalb der Arbeitszeiten verweigert, aber von 9 bis 17 Uhr wahrend der Arbeitszeit
erlaubt wird.
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Time Table Day Dropdown Dialog

e In diesem Dialog kénnen Sie benutzerdefinierte Zeitrdume fir Ihren Zeitplan konfigurieren,
z.B. 9 bis 17 Uhr.

e Zeitabschnitte kdnnen auch mehrere Tage umfassen, wie z. B. Montag bis Freitag, 9 bis 17
Uhr, was Flexibilitat fir wiederkehrende Zeitplane bietet.

All Terminals

HEEEBEEER

ol 09/12/202

Add Card Dialog
e First name”: Der Vorname der Person, die mit dieser Karte verknipft ist.
e ,Last name”: Der Nachname der Person, die mit dieser Karte verknipft ist.

e ,Personnel number”: Eine eindeutige Nummer oder Kennung fir die Person, die mit dieser
Karte verknlpft ist.
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e ,Terminal PIN Code”: Der eindeutige Zutritts-PIN-Code fir die Person, die mit dieser Karte
verknUpft ist. Dieser Code ist erforderlich, wenn bei den Terminaleinstellungen — ,,PIN-
Code-Source” ,,Card” eingestellt ist.

e ,Access”: Gibt an, ob dieser Eintrag nur fir dieses Terminal oder fir alle Terminals im
Projekt gilt.

e ,Zone": Gibt die Zonen an, zu denen diese Karte Zutritt gewahrt. Durch Anklicken der

Zahlen E bis 21 wird umgeschaltet, ob der Zutritt fir jede Zone erlaubt oder verweigert

wird. Beispielsweise gewéhrt die Auswahl von 2] Zutritt nur zu den Zonen

3,6und9.
e ,Valid”: Der Datumsbereich, in dem dieser Zutrittseintrag gultig ist.

e ,URI": Die URL, die im Ausnahmefall, wie z.B. bei einem Zutrittsverweigerungsereignis,
ausgelost wird.

e ,URL": Die URL, die bei erfolgreichem Zutritt ausgel6st wird.

All Terminals

IOl 09/12/202(%

Edit Card Dialog

Dieser Dialog spiegelt die Einstellungen des ,Add Card Dialog” wider, dient jedoch zur Bearbeitung
der Konfiguration fir den ausgewahlten Eintrag.
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6.9.2. Hinzufligen und Sperren von Schliisseln/Karten Giber den On-Device-Touchscreen

Tom Smith Q

e= O {3

frogOSVersion: 1.6.11rc2
frogBellVersion: 1.6.11rc2
IP address: 192.168.1.69

S E O D [ %

123456789

21.02.2025/ jle

e Tippen Sie @ und geben Sie lhre
sechsstellige Admin-PIN ein, um den

Konfigurationsmodus zu betreten.

e Tippen Sie [, um auf die Zutrittsregel-
Einstellungen zuzugreifen.

e Tippen Sie , um einen Zutrittseintrag
hinzuzufiigen.

Hinweis: Der ,Add Card Dialog” ist identisch
mit dem ,Edit Card Dialog”.

frogTerminal Installationshandbuch V1 70/112



Active @

RFID card necessary @
Name Tom Smith
Personnel No. 007
PIN Code DOOODS
Rule Scope All Stations

e B E @

rersonnet NOo. VU
PIN Code DODDBDD
Rule Scope All Stations

Zone 1 2 3 4 5 6 7 8 9
Validity 20.02.25 to 20.02.27
SIP URI
URL

G B3 E @ &

21.02.2025/ jle

frogTerminal Installationshandbuch V1

LJActive”: Aktivieren oder deaktivieren Sie
diese Karte fur den Zutritt im gesamten
Projekt. Bei Deaktivierung wird diese Karte
automatisch gesperrt, wenn sie an einem

Terminal vorgezeigt wird.

.RFID-card necessary”: Bestimmt, ob eine
RFID-Karte oder ein RFID-Schlissel fir den
Zutritt mit dieser Benutzerregel erforderlich
ist.

.Name": Der Vorname (erstes Feld) und
Nachname (zweites Feld) der Person, die mit
dieser Karte verknlpft ist.

.Personnel No."”: Eine eindeutige Nummer
oder Kennung fir den Benutzer, der mit
dieser Karte verknUpft ist.

.PIN Code": Der eindeutige Zutritts-PIN-Code
fur die Person, die mit dieser Karte verknlpft
ist. Dieser Code ist erforderlich, wenn bei den
Terminaleinstellungen — ,PIN Code Source”
.Card” eingestellt ist.

.Rule Scope”: Gibt an, ob dieser Eintrag nur
fir dieses Terminal oder fur alle Terminals im
Projekt gilt.

,Zone": Gibt die Zonen an, zu denen diese
Karte Zutritt gewahrt. Durch Anklicken der
Zahlen 1 bis 9 wird umgeschaltet, ob der
Zutritt fir jede Zone erlaubt oder verweigert
wird.

.Validity”: Der Datumsbereich, in dem dieser
Zutrittseintrag gultig ist.

,SIP-URI:" Die SIP-URI, die im Ausnahmefall,
wie z.B. bei einem Zutrittsverweigerungs-
ereignis, ausgelost wird, z. B.
sip://sipuser@sipregistrar.net

URL": Die URL, die bei einem Zutrittsereignis

ausgeldst wird.
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6.9.3. Lesen & Formatieren von Schliisseln/Karten

Wie Sie RFID-Karten oder Schlisselanhanger fir den Benutzerzutritt hinzufligen und bei Bedarf
sperren.

Schrittiibersicht:
e Eine Karte Uber den Touchscreen oder das Webinterface hinzufligen.
e Zutrittszonen und Plédne zuweisen.

e Eine Karte sperren.

6.9.4. Uber den Webbrowser (RFID — ZutrittsListe)

Noch nicht vollstdandig funktionsféhig. Volle RFID-Konfiguration (ber den Webbrowser folgt in einem
Software-Update.

6.9.5. Uber den On-Device-Touchscreen

Tom Smith 0

e Tippen Sie Q\:} und geben Sie lhre
sechsstellige Admin-PIN ein, um den

Konfigurationsmodus zu betreten.

€= [ =

frogOSVersion: 1.6.11rc2
frogBellVersion: 1.6.11rc2

IPaddress:  192.168.1.69 « Tippen Sie (J, um auf die RFID-

Schlisseleinstellungen zuzugreifen.

S E O U =[] %
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(V) 123456789

e Tippen Sie[ i |, um den Dialog ,RFID Card
Info” zu &ffnen.

= (i)

Card Info

e Halten Sie lhre RFID-Karte oder lhren
Transponder vor den RFID-Sensor des

Terminals - direkt etwas links neben dem

o Lautsprecher.

() |

e« —I1 B

Delete On Card e Dieser Bildschirm zeigt die Projekte oder
Applications on RFID card: Anwendungen, die auf der Karte oder dem

E Schlissel gespeichert sind.
‘X! ProjectNo. 1
e Wahlen Sie ein Projekt aus und tippen Sie auf

.Delete”, dann bestatigen Sie und halten Sie
den Schlissel/die Karte vor das Terminal, um
das Projekt zu |6schen.

e Um eine Karte auf die Werkseinstellungen
<:1 Delete Format zurlickzusetzen, tippen Sie auf ,Format”.

Format Card

Do you really want to
erase all data on the
card?

S =

e Bestatigen Sie, dass Sie alle Daten auf der
Karte vollstandig l6schen mochten.
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Format Card

¢ Halten Sie den Key/die Karte vor das Terminal,
warten Sie auf das Bestatigungssignal
(Piepton) und lhre Karte wird auf die

o Werkseinstellungen zurlickgesetzt.

(o) |i

e —J1

7. Telephony Call Destination Einrichtung

7.1. Klingelsignale / Ruftasten

Uber den Webbrowser im Men: Einstellungen — ,Call destinations”

Hier richten wir die Klingelsignale, ,Ring”- oder ,Call”-Buttons ein, die auf dem Touchscreen des
Terminals erscheinen, wenn dieses einen Input wahrnimmt, z. B. durch Berlihrung oder den
Naherungssensor.

frogTefminaI Name; noName Room; noRoom

frogblue

> Gonoral Call destinations

Bell signs

Level D Unit Name Actions and Users

I X N CETN ¢ -
SIP Server
E

PINs
Authentication Call Target

Active Bell signs

/Os
Hardware

Theoa N
Recording

ATSP Save

» Controls

» Access Control Autoactions
» Media Active Delay Bell signs Errors

» System

Save

e Klicken Sie auf ,Add Bell sign”, um eine neue Ruftaste zu erstellen. Ein neuer Eintrag
erscheint in der Liste der Klingelsignale.

. E Passen Sie die Position des Eintrags in der Liste an und legen Sie die
Standardreihenfolge fest, in der die Tasten auf dem Touchscreen des Terminals erscheinen.

Durch Aktivieren des Eintrags wird er auf dem Touchscreen sichtbar und steht als
Anrufziel zur Verfiigung. Durch Deaktivieren wird er vom Touchscreen entfernt und kann
nicht als Anrufziel verwendet werden.
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. Wabhlen Sie, ob dieser Eintrag auf dem Touchscreen des Terminals ausgeblendet oder
angezeigt werden soll. Ausgeblendete Eintrage konnen dennoch programmgesteuert (z. B.
Uber APIs) oder fir Authentifizierungsanrufe verwendet werden.

e Level” (Optional): Das Stockwerk, in dem sich der Eintrag befindet (z. B. ,2").

e ,ID" (Optional): Eine Kennung fir diesen Eintrag (z.B. konnte , 211" Stockwerk 2, Einheit 21,
Person 1 reprasentieren).

e ,Unit” (Optional): Gibt die Wohnungs- oder Einheitsnummer an (z.B. ,21").

e ,Name": Der Anzeigename firr den Eintrag auf der Touchscreen-Ruftaste (z. B. ,Tom Smith”).

. ﬂ Loscht den Klingelsignal-Eintrag.

e ,Actions and Users”: Definiert die Aktionen, die ausgeldst werden, wenn eine Klingeltaste
gedrickt oder aktiviert wird. Verwenden Sie den Button, um einen neuen Aktions-

Eintrag hinzuzufligen. Die angezeigten Zahlen geben die aktuelle Auswahl und die
Gesamtzahl der Aktionen fur diesen Klingelsignal-Eintrag an (aktuell/gesamt).

Klingelaktionen kénnen gestapelt werden, indem verschiedene Parameter - wie Zeitplane und
Verzégerungen - verwendet werden, um unterschiedliche Aktionen zu festgelegten Zeiten oder in
Folge auszufiihren. Weitere Verbesserungen des Aktions- und Ereignissystems sind derzeit in
Entwicklung.

Durch Dricken des [af] Buttons offnet sich ein Dialog, in dem Sie aus einer Anzahl von Aktionstypen
Uber das Dropdown-Menl wahlen kénnen:

7.1.1. Klingelaktionen: frogSIP-Benutzer einladen
Hier kdnnen Sie Ihr Terminal mit Smartphones koppeln, auf denen die frogSIP App lauft.

Fral = frogTefmina| Name; noName Room: noRoom
(TOUUIUE

» General Ca“ deStlnatlonS

v Settings
General Bell signs

Image Settings Level ID Unit Name Actions and Users

o 2 N I I N 0 -

SIP Server

E

PINs
"ws | Authentication Call Target

Active Bell signs Action or user

Hardware
e M .

Recording
Save
g7 Cancel Create
» Controls

» Access Control Autoactions
2 Mocih Active Delay Boll signs Eriors

» System

Save

e Wahlen Sie , Invite frogSIP user ” aus dem Dropdown-Meni

e Klicken Sie auf ,Create”, um eine neue Kopplungseinladung fur eine frogSIP App-
Verbindung zu erstellen.
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frOgTermlnaI Name: noName Room; noRoom

J 1

» General Ca“ deStlnatlonS

v Settings
General Bell signs
Image Settings Level ID AppartmenName Actions and Users

e u { i = . T L

SIP Server Please scan this QR-Code with the frogSIP-App or use the invitationcode below. Then click on Close
.

PINs
"ws | Authentication Cé

Active Bell signs
Hardware

e
Recording
ATSP Save

» Controls

» Access Control Autoactions
> Media i Active Delé 3135971675

» System
Preview call: o ‘ c

Save

e Scannen Sie den QR-Code oder geben Sie den Einladungscode in der frogSIP App ein.
Siehe Abschnitt 5.6 ,Koppeln des Terminals mit der frogSIP App”.

7.1.2. Klingelaktionen: Direkte SIP-Anrufe per IP
Zum direkten Anrufen von SIP-Telefondiensten via IP.

frOgTerminaI Name: noName Room; noRoom

> Genoral Call destinations
v Settings
General Bell signs

Image Settings Level ID AppartmeniName Actions and Users

o 3 I N O N v 0 I

SIP Server

Add Bell sign Save 1
ESEEE e
Authentication Call Target

/Os

Active Bell signs
Hardware

Actionname
e v
Recording

ATSP Save IP-Address

» Access Control Autoactions

» Media Active Delay Bell signs
Cancel Create
» System

povencer: w (T R —

Save

Wahlen Sie , Direct SIP call by IP “ aus dem Dropdown-Mend.
LJActionname”: Geben Sie einen Namen fir die Aktion ein, z. B. ,IP-Phone Unit 21"

JP-Address”: Die IP-Adresse des SIP-Telefondienstes, den Sie anrufen mochten.

Klicken Sie auf ,Create”, um eine neue Aktion fir direkte SIP-Anrufe per IP zu erstellen.
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7.1.3. Klingelaktionen: SIP-Anrufe Gber SIP-Server

Wenn ein SIP-Server konfiguriert ist, kdnnen Anrufe an jedes Telefon im System getatigt werden. Der
SIP-Server muss zuerst konfiguriert werden - s. Abschnitt 17.2 ,SIP-Server-Registrierung” fur Details.

frogTerminaI Name; noName Room; noRoom

Ll

> Genoral Call destinations

it Setinge. =—=—————|
General Bell signs

Image Settings Level 1D AppartmeniName Actions and Users

= oG [T [~ [y F

SIP Server

Add Bell sign Save
EsEET st v

= Authentication Call Target
Active Bell signs
Hardware

B IR E T Actionname
e+
Recording

RATSP Save IP-Address

'» Controls | 192.168.186.211

» Access Control Autoactions

» Media Active Delay Bell signs

» System Create

Preview call:
Touch call
Invalid call

Save

e Wahlen Sie , Direct SIP call by IP “ aus dem Dropdown-Men.
e ,Actionname”: Geben Sie einen Namen fir die Aktion ein, z. B. ,IP-Phone Unit 21"
e IP-Address”: Die IP-Adresse des SIP-Telefondienstes, den Sie anrufen mdchten.

e Klicken Sie auf ,Create”, um eine neue Aktion fir direkte SIP-Anrufe per IP zu erstellen.

7.1.4. Klingelaktionen: frogMessage senden

Diese Funktion ermdglicht die nahtlose Integration in frogblues Smart-Automationsnetz, wodurch
eine automatisierte Steuerung von Lichtern, Turen und Rollladen méglich ist. Dafir muss lhr
frogTerminal fur die frogMesh-Integration vorbereitet werden - siehe Abschnitt 16.

frogTerminal Name; TTerm  Room; Standard room

> Genoral Call destinations

| ¥ S Settings
General Bell signs

Image Settings Level ID AppartmeniName Actions and Users

s EEEErTT .

SIP Server

AddBelisign  Save Action or user
_ Send frogMessage v

PINs
"we | Authentication Call Target Actionname

T Active Bell signs Open Internal Door
Hardware

Theeane . EEEEN
Recording frogMessage

» Controls

SR Adtoactons E—

» Media Active Delay Bell signs

» System

Preview call: ] _ Cancel Create

Save
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e ,Action or user”: Wahlen Sie ,Send frogMessage” aus dem Dropdown-Mend.
e ,Action name"”: Geben Sie einen Namen fir die Aktion ein, z. B. ,Open Internal Door".

o frogMessage”: Wahlen Sie die frogMessage, die Sie senden méchten, aus dem
Dropdown-Meni aus.

7.1.5. Klingelaktionen: Hardware-Relais auslésen

Diese Funktion ermdglicht es lhnen, das integrierte Hardware-Relais des frogTerminals direkt
auszuldsen. Beispielsweise kann eine Klingeltaste so konfiguriert werden, dass sie ein externes Licht
oder ein anderes System Uber das Relais aktiviert.

frogTerminal Name:TTerm  Room: Standard room

> General Call destinations

v Senmgs_
General Bell signs

Image Settings Leve! o] AppartmenName Actions and Users

T [ [~ [y

Add Bell sign Save

Authentication Call Target B EIERED

Trigger Relay (hardware) v
v ot sre
. CCE— —

S
RTSP Save

» Controls

» Access Control Autoactions Cancel Create
» Media Active Delay Bell signs ErTors

» System

Save

e ,Action or user”: Wahlen Sie , Trigger Relay (hardware) “ aus dem Dropdown-Mend.

e ,Action name”: Geben Sie einen Namen fir die Aktion ein, z. B. ,Tom’s Unit Door".

7.1.6. Klingelaktionen: Offner-Sequenz starten

Diese Funktion ermdglicht es, vordefinierte Offner-Sequenzen oder HomeObjects auszuldsen, was
eine fortschrittliche Steuerung mehrerer Zutrittspunkte erméglicht. Beispielsweise kdnnen Sie das
System so konfigurieren, dass zuerst ein Tor gedffnet und nach einer festgelegten Verzégerung (z. B.
20 Sekunden) automatisch eine Garagentir gedffnet wird. Diese Funktionalitat verbessert die
Automatisierung, indem sie sequentielle Zutrittsereignisse optimiert.
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frogTerminal Name:; TTerm  Room; Standard room

> General Call destinations
v Settings

General Bell signs
Image Settings Level o] AppartmenName Actions and Users

I T

Add Bell sign Save

Action or user
Authentication Call Target

Start opener sequence -
Active Bell signs Actionname
Tom's Front Door
-]

RTSP Save Dooropener

> Controls _

» Access Control Autoactions

» Media Active Delay Bell signs

» System Cancel Create

rovencor: | R —
eencer— w - ([
maoca:— w - [N S CEED

Save

e ,Action or user”: Wahlen Sie ,Start opener sequence” aus dem Dropdown-Men(.
e ,Action name”: Geben Sie einen Namen fur die Aktion ein, z. B. ,Tom'’s Front Door".

e frogMessage”: Die IP-Adresse des SIP-Telefondienstes, den Sie anrufen mdchten.

7.1.7. Klingelaktionen: IP-Notify senden

Dies ermdglicht die nahtlose Integration mit IP-Geraten von Drittanbietern, sodass eine Klingeltaste
Netzwerkbenachrichtigungen senden kann, die externe Systeme wie z.B.einen IP-Toréffner per IP-
Notify auslosen.

frogTerminal Name: TTerm  Room; Standard room

> General Call destinations

v Settings
General Bell signs
Image Settings Level o] AppartmenName Actions and Users

I T 0 0 |

Add Bell sign Save

Action or user
Authentication Call Target

Send IP-Notify v
Active Bell signs Actionname
- [ E—

RTSP Save URL

» Controls http://192.168.1.100:8080/control/open

Autoactions
Active Delay Bell signs

Cancel
roveccat - ([ R —

Save

il Create

e ,Action or user”: Wahlen Sie , Send IP-Notify “ aus dem Dropdown-Mend.
e ,Action name”: Geben Sie einen Namen fir die Aktion ein, z. B. ,Tom'’s Front Gate”.

e ,URL": Die URL, die fur diese Aktion ausgeldst werden soll, wobei die IP-Adresse lhres
Toroffners, Port 8080 und der Befehl ,control/open” erwartet werden, um das Tor zu 6ffnen.
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7.1.8. Klingelaktionen: Bild anzeigen

Diese Funktion zeigt ein vorab geladenes Bild, beispielsweise ein Firmenlogo, auf dem Bildschirm
des Terminals an, wenn die Klingeltaste gedriickt wird. Dies verbessert die Markenprasenz oder
liefert den Benutzern ein klares visuelles Signal.

frogTerminal Name: TTerm  Room: Standard room

> General Call destinations

v Settings
General Bell signs
Image Settings D AppartmenName Actions and Users

. — )

Save

Authentication Call Target

Active Bell signs Show Company Logo
» N

Filename
Save

Autoactions ]

Active Delay Bell signs

Save

e ,Action or user” Wahlen Sie , Show image “ aus dem Dropdown-Men.
e ,Action name”: Geben Sie einen Namen fir die Aktion ein, z. B. ,Show Company Logo”.

e Filename"”: Wahlen Sie eine Bilddatei aus, die auf das Terminal hochgeladen wurde.
Weitere Details finden Sie im Abschnitt 15 ,0Onboard-Medieneinstellungen”.

7.2. Authentifizierungs-Anrufziel

Konfigurieren Sie das Ziel fir Mehrfaktor-Authentifizierungsanrufe. Dieser Anruf wird wéhrend eines
Zutrittsereignisses initiiert, wenn der Authentifizierungsanruf basierend auf der definierten
Zutrittsregel ausgeldst wird.

7.3. Automatische Aktionen
Definieren Sie die Anrufziele fir Ereignisse oder Fehler am Terminal:

e Vorschauanruf: Wird initiiert, wenn die Nédherungs- oder Bewegungssensoren fir den
angegebenen Verzogerungszeitraum ausgeldst werden und keine Aktion erfolgt, z. B. wenn
eine Person eine gewisse Zeit untatig vor dem Terminal steht.

e Touch-Anruf: Wird initiiert, wenn der Touchscreen fir den angegebenen
Verzdgerungszeitraum aktiviert wird, ohne dass eine giltige Funktion ausgefihrt wird, z. B.
bei Verdacht auf Manipulation.

e Unglltiger Anruf: Wird initiiert, wenn die Anzahl der Fehler den konfigurierten
Schwellenwert Gberschreitet, z. B. drei aufeinanderfolgende falsche PIN-Eingaben oder ein
nicht erkannter Karten-/Schlissel-Scan.
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8. Kameraeinstellungen und Aufnahmeverwaltung

8.1. Konfiguration der Kameraeinstellungen
Uber den Webbrowser im Menii: Einstellungen — Bild-Einstellungen

Passen Sie die Kameraeinstellungen fir optimale Videoqualitdt und Abdeckung an.

frogTerminal Namg; TTorm  Boom; Standard room

Image Settings

:
e e

Value: Normal Brillance
Briliance
B

Temperature: Warm
Color Temperature o
Q=

Value: Normal Saturation

Saturation o~

Frame Rate 12FPS

Bildqualitat:

e ,Sharpness”: Erhoht die Klarheit von Kanten und feinen Details, was dem Bild entweder ein
definierteres, scharferes oder ein glatteres Aussehen verleiht.

e ,Backlight Compensation”: Passt die Intensitat des Gegenlichts an, um die Sichtbarkeit in
dunklen Umgebungen zu verbessern oder Blendung in hellen Szenen zu reduzieren.

e Brilliance”: Passt den Gesamtkontrast und die Lebendigkeit an, sodass Farben und Details
starker hervortreten.

e ,Colour Temperature”: Passt die Warme oder Kiihle der Farben im Bild an und gleicht die
Farbnuancen basierend auf der Umgebung (z. B. Sonnenlicht oder Leuchtstofflampen) aus.

e ,Saturation”: Steuert die Intensitat der Farben, sodass diese kréftiger oder dezenter
erscheinen.

Bildformat:

e ,Resolution”: Bestimmt das Detailniveau im Bild und legt die Klarheit und Pixeldichte des
Video-Outputs fest.

o ,Frame Rate”: Steuert bzw. begrenzt die Anzahl der Bilder pro Sekunde, was die Flussigkeit
und Glatte des Videos beeinflusst.

e ,JPEG Compression quality”: Qualitatseinstellung fir die zugrunde liegende JPEG-
Kompression.
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8.2 Optimale Einstellungen fiir geringe Latenz und hohe Bildrate
Um die beste Leistung mit niedriger Latenz und hoher Bildrate zu erreichen, stellen Sie sicher, dass:

e Kein browserbasierter HTTPS- oder Web-Stream aktiv ist (z. B. Kamera-Livestream im
Browser).

e Die folgenden Bildeinstellungen angewendet werden:
e ,Image Enhancement”: Auf Aus gestellt.
e ,Image Resolution”: Auf maximal HD eingestellt.
e ,JPEG Compression Quality”: Auf 60% eingestellt.

e Die On-Board-Aufzeichnung ist fir optimale Leistung deaktiviert. Stattdessen verwenden
Sie ein VMS-System zur Videoaufzeichnung.

8.3. Ereignis-Aufnahmeeinstellungen

Aktivieren und konfigurieren Sie ereignisbasierte Aufnahmen.

Konfigurieren Sie die Einstellungen von Vor- und Nachaufnahmen.

Aktivieren Sie Alarmbenachrichtigungen fir fehlgeschlagene Zugriffsversuche.

Sehen Sie sich aufgezeichnete Ereignisse an und verwalten Sie diese.
frogTerminal Name: TTerm  Room: Standard room

> General Recording

zBalihgs i
R General Settings

Enable Recordi

Image Settings e
Trigger delay
Prealarm Intervall
Pre images

Postalarm Intervall

Post images

Time lapse

Interval
» Controls

» Access Control

> Media Time Table:

» System
Save

e ,Enable Recording”: Schaltet die Ereignisaufnahme fir die integrierte SD-Karte ein oder
aus.

e ,Trigger Delay”: Legen Sie die Verzogerung zwischen dem Eintreten des Ereignisses und
dem Beginn der Aufnahme fest. Dies stellt sicher, dass flichtige Ereignisse, wie z.B. eine
Klingelbetatigung, nicht eine stérende Hand abbilden, die einen wesentlichen Teil des
Bildes verdeckt.

e , Pre-alarm Interval:”: Definieren Sie den Zeitraum, in dem die Aufnahme vor dem Ausldsen
des Ereignisses erfolgt. Dieses Intervall, das die Ausloseverzogerung einschlief3t, ermoglicht
es, Aufnahmen vor dem Ereignis festzuhalten.

e ,Pre Images”: Geben Sie an, wie viele Bilder oder Frames vor dem Auslésen des Ereignisses
aufgenommen werden sollen.
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e Post-alarm Interval” Legen Sie die Dauer der Aufnahme nach dem Auslésen des

Ereignisses fest.

e ,PostImages”: Definieren Sie die Anzahl der Bilder oder Frames, die nach dem Auslésen
des Ereignisses aufgenommen werden sollen.

e ,Maximum retention period”: Legen Sie die maximale Dauer fest, in der Aufnahmen und
Protokolle gespeichert werden, bevor altere Daten automatisch mithilfe eines Ringpuffer-
Mechanismus geldscht werden.

Zeitraffer

e Interval”: Legen Sie das Intervall zwischen Zeitraffer-Aufnahmen fest, um periodische
Schnappschisse zu erfassen.

e ,Time Table”: Geben Sie den Zeitplan fir die Zeitraffer-Aufnahme an - beispielsweise
Aufzeichnung nur wéhrend der Tageslichtstunden, um eine optimale Bildaufnahme
sicherzustellen.

9. Admin-PIN & Funktions-PINs

Uber den Webbrowser im Menii: Einstellungen = PINs

Funktions-PINs kénnen spezifischen Funktionen zugeordnet werden, sodass beispielsweise eine Tur
direkt geodffnet, alle Lichter in einem Bereich lGber frogMessage eingeschaltet oder ein stiller Alarm
bzw. Sicherheitsalarm ausgelst werden kann. Funktionen kénnen dhnlich wie bei Anrufzielen
gestapelt werden, sodass Sequenzen oder mehrere Aktionen moglich sind, z. B. Tur 6ffnen und
gleichzeitig einen stillen Alarm auslésen.

frOgTerm inal Name; TTerm Room; Standard room

» General PINs

¥.Selings
General System settings

Image Settings PIN for the settings of the SIP-Terminal _

Save

Function PINs

» Controls

» Access Control
» Media

» System

.System settings”: Legen Sie eine exakt sechsstellige PIN fest, welche zur Verwaltung des
frogTerminals lber den On-Device-Touchsreen verwendet wird, um Zugriff auf die lokalen
Systemeinstellungen zu erhalten.

,Function PINs”: Ein Funktions-PIN muss eins bis sechs Nummern enthalten, die Lange des PINs ist
frei wahlbar. Funktion PINs |6sen hinterlegte Funktionen, wie das lokale Relais aus, oder versenden
Nachrichten Uber IP & Bluethooth.
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10. Ein-/ Ausgabe-Einstellungen
Uber den Webbrowser im Menii: Einstellungen = 1/Os

Richten Sie die Hardware-Eingdnge und Relais-Ausgangseinstellungen fur Ihr frogTerminal ein.

frogTerminal Name: TTerm  Room; Standard room

» General lnputs

v Settings

General

|

Output

Out/Relay Positive Pulse

Duration [s]

» Controls

» Access Control
» Media

» System

Eingangskonfiguration (In a / In b): Konfigurieren Sie die physischen Eingdnge A und B, um
Aktionen basierend auf Zustandsédnderungen auszulésen

e ,Rising edge”: Wird aktiviert, wenn der Eingang von niedrig nach hoch wechselt.
e Falling edge”: Wird aktiviert, wenn der Eingang von hoch nach niedrig wechselt.
e Waihlen Sie die Aktion fiir den Eingang:

e ,Bellsign”: Wahlen Sie den Klingel-Eintrag aus, der einen Anruf auslésen soll, wenn dieser
Eingang aktiviert wird.

.BT-Message”: Senden Sie eine Bluetooth-Nachricht Gber frogMesh.

.Relay”: Aktivieren Sie das Hardware-Relais.

P Notify”: Senden Sie eine IP-Nachricht oder HTTP-Anfrage an eine bestimmte URL.

.Play Sound”: Wahlen Sie eine Audiodatei (z. B. einen Klingelton) aus, die abgespielt wird,
wenn der Eingang aktiviert wird.

,Output”: Legen Sie die physischen Relais-Ausgangseinstellungen fest:
e ,Out/Relay”: Wahlen Sie zwischen einem positiven oder negativen Impuls.

e ,Duration (s)": Definieren Sie die Dauer in Sekunden, in der das Relais ausgelost wird.
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11. Hardware-Einstellungen: Naherungssensor & Touchscreen-Display
Uber den Webbrowser im Menii: Einstellungen = Hardware
Konfigurieren Sie die Aufwach- und Standby-Einstellungen des Terminals.

frogTerm inal Name; TTerm Room; Standard room

> General Hardware
v Settings

General Proximity Sensor

Image Settings Proximity Sensor threshold.

Screen saver activation time:

Display

Normal brightness [%]

Reduced brightness [%]

Activation time for reduced brightness

]

RTSP Type of screensaver Invert display

» Controls

» Access Control
» Media

» System

Time period of invert display [s]

Save

» Proximity Sensor”

e ,Proximity Sensor Threshold”: Diese Einstellung bestimmt die Empfindlichkeit des
Naherungssensors, niedrigere Werte bedeuten héhere Empfindlichkeit.

e Um den aktuellen Erkennungswert zu visualisieren, navigieren Sie Uber die

Bildschirmmenis des Geréates ( @ - Mo %‘ ) zu einer Live-Grafik der

N&herungssensorwerte.

e ,Screen saver activation time"”: Zeit in Sekunden ohne Aktivitdt, nach der das Terminal
automatisch in den Bildschirmschoner oder den Startbildschirm wechselt.

.Display”

e ,Normal brightness [%]”: Diese Einstellung bestimmt die Helligkeit des Terminaldisplays
bei Aktivierung, z.B. durch Berlihrung oder Ndherung.

e ,Reduced brightness [%]": Diese Einstellung bestimmt die Helligkeit des Terminaldisplays
im Standby-Modus.

e ,Activation time for reduced brightness [s]”: Zeit in Sekunden, nach der die Helligkeit
reduziert wird und das Terminal im Standby-Modus verbleibt, bis eine Berihrung,
Bewegung oder ein anderer Ausléser erfolgt.
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12. Touchscreen-Display-Layout
Uber den Webbrowser im Menii: Einstellungen = Layout

Konfigurieren Sie das Home Screen Layout fir die Terminals auf dem Geratetouchscreen.

frogTerminal Name: TTerm  Room; Standard room

» General Layout
Address

Display:

Line 1: frogblue studio

Line 3: 1st Avenue
Display Style
Display Bell signs

Display Settings

Bell Button Color

» Controls
» Access Control
» Media

» System Show Bell Icon on Button

Show button:

PINs
Selfie
Number
Settings

Save

e ,Address”: Die Einstellungen fiir das Layout des Standby-Bildschirms.

e ,Display”: Die Einstellungen fir den Startbildschirm.
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13. Allgemeine Terminal-Einstellungen
Uber den Webbrowser im Menii: Einstellungen = Allgemein

Konfigurieren Sie allgemeine Einstellungen wie den Namen, die Standard-Klingeleinstellungen und
das Web-Admin-Passwort.

frogTerminal Name: TTerm  Room; Standard room

> General General

v Settings
Settings
Image Settings Name for the doorVision:

Layout
Maximum ring duration:

Maximum call duration

Show control icons during incoming call

VOs Max autoanswer level for users. Automaltic answering

Hardware
Allow callback shortly after missed

Recording nnging:
RTSP Which sound on ringing:

» Controls
» Access Control Which sound on opening door

» Media
» System Save

Change admin password

Old Password:

New Password:

Repeat new Password;

Change Password!

Einstellungen

e ,Name for the doorVision”: Geben Sie den Namen fur lhr frogTerminal ein, z.B. ,Toms Tur”,
um das Gerat in lhrem System zu identifizieren.

e ,Maximum ring duration”: Legen Sie die maximale Zeit fest, die das Terminal versucht, bei
einem Angerufenen zu klingeln, bevor es aufgibt.

e , Maximum call duration”: Legen Sie die maximale Anrufdauer fest, nach der das Terminal
automatisch auflegt.

e ,, Show control icons during incoming call”: Blendet die Symbolleiste automatisch ein,
wenn ein Anruf eingeht (z. B. um Video ein- oder auszuschalten).

e , Max autoanswer level for users:": Legen Sie das zuldssige Level fir die automatische
Anrufbeantwortung fest:

e ,Decline”: Alle eingehenden Anrufe automatisch ablehnen.
e ,No": Eingehende Anrufe nicht zulassen; keine SIP-Verbindungen werden akzeptiert.

e ,Automatic answering”: Automatische Anrufbeantwortung aktivieren. Beachten Sie,
dass individuelle Benutzerberechtigungen weiterhin im Meni der Anrufzielaktionen
konfiguriert werden mussen (klicken Sie auf den ,i"-Button neben dem Aktionseintrag
eines Benutzers, um die Anrufbeantwortung am Terminal fur diesen Benutzer
zuzulassen).

e ,Allow callback shortly after missed ringing”: Nach einem verpassten Anruf ermdglicht
diese Funktion dem Benutzer oder dem angerufenen Telefon, zurlickzurufen und den Anruf
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automatisch beantworten zu lassen. Sie Gberschreibt andere Einstellungen zur
automatischen Beantwortung und Berechtigungen.

e ,Ring sound”: Der Ton, der am Terminal abgespielt wird, wenn ein Anruf erfolgt.

e ,Open door sound”: Der Ton, der am Terminal abgespielt wird, wenn die Tur gedffnet wird -
nutzlich, um die Person darauf aufmerksam zu machen, dass die Tir jetzt offen ist,
insbesondere bei gerduschlosen Turéffnern.

»~Change admin password”

e ,Web-Admin-Passwort”: Hier kdnnen Sie das Web-Administrator-Passwort dndern.
Beachten Sie, dass Sie das alte Passwort eingeben und dann Ihr gewiinschtes neues
Passwort zweimal wiederholen missen, bevor Sie auf ,Change password” klicken!

14. Tirsteuerungseinstellungen
Uber den Webbrowser im Menii: Steuerung — Tiirdffner

Konfigurieren sie den lokalen Turéffner, “"Homeobjects” und die Steuerungsmaoglichkeiten der
frogSip-App.

frogTe rminal Name: noName Room: Standard Raum

(> General ) Dooropener

| > Settings

o i

| » Access Control |
> Media |
| » System |
\ > Advanced Mode /,‘
[Disable Advanced Mode]
Add Dooropener: Save
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15. Onboard-Medieneinstellungen
Uber den Webbrowser im Menii ,Medien”

Konfigurieren sie die Einstellungen der visuellen und akustischen Bereiche und verwalten Sie die
Aufzeichnungen von lokalen Events.

15.1. Audio-Dateien

Ermoglicht die Verwaltung und das Hochladen benutzerdefinierter Audiodateien, die im
frogTerminal verwendet werden kénnen, z. B. fir benutzerdefinierte Klingelténe, Sprach- oder
Soundbenachrichtigungen oder -alarme.

15.2. Bilddateien

Ermdoglicht die Verwaltung und das Hochladen benutzerdefinierter Bilddateien, die im frogTerminal
verwendet werden kénnen, z. B. fir benutzerdefinierte Logos oder Benutzeroberflachen.

frogTermina| Name; noName Room; noRoom

> Genes] | Access list

» Settings
¥ RFID

Terminal settings

_ Tom Smith 123456789 2024-12-09 to 2026-12-09

Name Zone Valid

| Wanda Smith 123456789 2024-12-09 to 2026-12-09

Add card Save

15.3. Video-Dateien

Ermdglicht die Verwaltung und das Hochladen benutzerdefinierter Videodateien, die im
frogTerminal verwendet werden kénnen, z. B. fir Lieferhinweise oder automatisierte Standort-
Einweisungen.

froablue frogTerminal  Neme:noName  RoominoRoom
JUIUE

~ el | Access list

» Settings
v RFID

Terminal settings

_ Tom Smith 123456789 2024-12-09 to 2026-12-09

| Wanda Smith 123456789 2024-12-09 to 2026-12-09

Name Zone Valid

Add card Save

15.4. Streamliste

Funktion noch nicht vollstdndig implementiert - Unterstiitzung fiir externe Streams folgt.
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15.5. Ereignisbilder

Ermoglicht das Suchen, Anzeigen und Herunterladen gespeicherter Ereignisbilder vom
frogTerminal.

frogTerminal Name; Tlorm  Bogm; Standard room

> General Event Pictures

» Settings

» Controls ) . : > # 45 Show pre and post alarm images?
» Accass Control

¥ Media

2025-02-20 14:18:03

e Verwenden Sie die Wiedergabesteuerungen, um das gesuchte Ereignisbild zu finden.

e Verwenden Sie den Download-Button N, um Bilder im hochwertigen RAW-Format auf
lhren Computer oder Ihr webbasiertes Gerat herunterzuladen.

Erstes Vorheriges Rickwarts Vorwaérts Nachstes letztes
Ereignis Ereignis abspielen abspielen Ereignis Ereignis

Wechseln zur .
. Anzeige von Vor- und Nachaufnahmen umschalten
Ereignisliste

:

+ General Event Pictures

» Seftings
» Controls -

SIS (0.0, 21.02.25 - 00:00, 22.02.25 Show Preview 15 Preview Size: Finer: [ oo« uc
» Accass Control
¥ Media
Audio files

frogTerminal Name; TTorm  Bogm: Standard room

Type Time Details
SettingsGrant 2025-02-21 0301:10 UTC
SettingsGrant 2025-02-21 01:53:08 UTC

SettingsGrant 2025-02-21 00:08:37 UTC

Callincoming 2025-02-20 222635 UTC $ipuU-42533 Fsip.prod.frogbive.cloud

e Verwenden Sie die Ereignisliste, um nach Ereignissen nach Zeit, Datum und Ereignistyp zu
suchen und zu filtern.

. n Lost eine manuelle Aufnahme aus.
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16. Konfiguration des frogTerminals fiir Automatisierung
via frogCast/frogMesh

Die Bereitstellung des frogTerminals mit frogCast/frogMesh-Konfiguration ermdglicht eine nahtlose
Integration in frogblues Smart-Automation-Mesh, wodurch die automatisierte Steuerung von
Lichtern, Tiren und Rollladen moglich wird.

Notieren Sie sich zunachst die Bluetooth MAC-Adresse lhres frogTerminal aus dem Webbrowser
unter Allgemein = Ubersicht.

Offnen Sie die frogProject App auf Ihrem iPad oder einem kompatiblen Gerét.

Erstellen Sie ein neues Projekt und legen Sie das Projektpasswort fest (fir eine einfache Einrichtung
kénnen Sie dasselbe Passwort verwenden, das Sie im Schritt 4 des Installationsassistenten: frogblue
Mesh Setup festgelegt haben, s. Kapitel 4.4).

Wenn Sie die Benutzeroberflache offen gelassen haben, fahren Sie fort. Falls Sie die
Benutzeroberflache gesperrt haben, siehe Abschnitt 20 ,Wartung und Fehlersuche” zum
Zuricksetzen |hres frogTerminal.

Wahlen Sie +, um ein Gerat zu frogProject hinzuzufiigen, und suchen Sie |hr frogTerminal Gber die
Bluetooth MAC-Adresse.

Sobald das Gerat hinzugefligt wurde, wahlen Sie Ihr Terminal aus der Gerateliste aus und tippen Sie
auf das Konfigurationssymbol, um die Einstellungen zu speichern (wahlen Sie keine Einstellungsteile
aus, die ersetzt werden sollen - tippen Sie einfach auf OK).

Ihr frogTerminal ist provisioniert und bereit fir die Automatisierung. Schritte, bei denen
frogMessages verflgbar sind, z.B. in Funktions-PINs oder Anrufzielen, zeigen nun die verfligbaren
frogMessages in ihren jeweiligen Dropdown-Mends an.
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17. Netzwerkkonfiguration

17.1.  Ethernet- oder WLAN-Einrichtung

Konfigurieren Sie die Netzwerkeinstellungen, um das frogTerminal mit Ihnrem lokalen Netzwerk zu
verbinden.

Schrittiibersicht:
e Verbindungstyp wahlen (Ethernet oder WLAN).
e |P-Einstellungen konfigurieren (DHCP oder statisch).

e Netzwerkverbindung testen.

17.1.1. Netzwerkkonfiguration tiber den Webbrowser.
Meni: System — Netzwerk

Noch nicht vollstéandig funktionsféhig. Volle Netzwerkeinrichtung tber den Webbrowser folgt in
einem Software-Update.

frogTerminal  Name:noName  Room: noRoom

frogblue
> Senera ' Network:

» Settings
» RFID
» Media
v System

System control

Enable frogCast:

Save

Firmware Update

Networktraffic

e Schalten Sie frogCast tGber das Kontrollkastchen ein oder aus.

17.1.2. Netzwerkkonfiguration tiber den On-Device-Touchscreen.

Tom Smith Q

e Tippen Sie @ um in den
Konfigurationsmodus zu gelangen.
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OK

frogOSVersion: 1.6.11rc2
frogBellVersion: 1.6.11rc2
IP address: 192.168.1.69

S E O D (8] %

frogOSVersion: 1.6.11rc2
frogBellVersion: 1.6.11rc2
IP address: 192.168.1.69

CHLEEaEFO

e Geben Sie Ihre sechsstellige Admin-PIN ein
und tippen Sie  OK

e Tippen Sie S um auf die zusitzlichen

Einstellungseiten zuzugreifen.

e Tippen Sie ,um die Ethernet-

Einstellungen zu konfigurieren = Springen Sie

zu Abschnitt 4.1.7.

e Tippen Sie = umdie WLAN-Einstellungen
zu konfigurieren = Springen Sie zu Abschnitt
4.1.7.

17.1.3. Ethernet-Konfiguration liber den On-Device-Touchscreen.

Active @
IPv4 Address 192.168.1.69
DNS 192.168.1.254
MAC a8:36:7a:81:03:41

=

21.02.2025/ jle

frogTerminal Installationshandbuch V1

e Lassen Sie Ethernet aktiviert oder deaktivieren

Sie es Uber den Kippschalter, falls WLAN
verwendet wird.

e Tippen Sie auf IPv4-Adresse oder DNS, um

deren Einstellungen zu éndern.

e Tippen Sie <=, um zuriickzukehren, oder
, um die Anderungen zu speichern und zur

Netzwerkeinrichtungsseite zurlckzukehren.
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17.1.4. WLAN-Konfiguration tiber den On-Device-Touchscreen.

+ ‘ e Aktivieren Sie den Kippschalter, wenn WLAN

Active @ verwendet wird.
Chimp Iﬁ ”:5?\ e Warten Sie, bis die Netzwerk-Liste erscheint -
NOKIA-DD51 ﬁ = ¢¢ dies kann in komplexen Setups einige
m

. ’ ptl e.Od)Sh.4 :

Netzwerk oder tippen Sie =4, um WLAN-
<:I Details manuell einzugeben.

‘ e Fir die manuelle Einrichtung tippen Sie
und geben Sie den Netzwerknamen, das

Network Name MyWiFi Passwort und den Sicherheitsmodus ein.
* %k %

Password e Fir ein aus der Liste ausgewahltes Netzwerk

Security WPA / WPA2 Personal ~ geben Sie das Passwort und den
Sicherheitsmodus ein.

Connect e Verwenden Sie die Bildschirmtastatur, um die
Details einzugeben, und tippen Sie auf ,Ok”".
: e SchlieBlich tippen Sie auf ,Connect”.

Falls der erste Versuch fehlschlagt, warten Sie
kurz und tippen Sie erneut auf ,Connect”.

17.1.5. Fehlersuche bei Netzwerkverbindungsproblemen
Ethernet-Verbindungen:
e Stellen Sie sicher, dass alle Kabel fest angeschlossen und unbeschadigt sind.

o Testen Sie das Ethernet-Kabel mit einem anderen Geréat, um Kabelprobleme
auszuschlieBen.

o Uberpriifen Sie, ob der Netzwerkanschluss aktiv und korrekt konfiguriert ist.
WLAN-Verbindungen:
e Bringen Sie das Geréat ndher an den WLAN-Router, um die Signalstérke zu verbessern.
e Prifen Sie auf Hindernisse oder Storungen, wie Wande oder andere elektronische Geréte.
o Stellen Sie sicher, dass die WLAN-Zutrittsdaten korrekt eingegeben wurden.
Allgemeine Netzwerkpriifungen:
e Starten Sie Ihren Router oder Access Point neu.

e Vergewissern Sie sich, dass das Gerat im Netzwerk zugelassen ist (z. B. dass MAC-
Adressfilterung deaktiviert ist).

e Setzen Sie sich mit Ihrem Administrator in Verbindung, um sicherzustellen, dass die
Einstellungen korrekt sind und keine Einschrankungen vorliegen.
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17.2.  SIP-Server-Registrierung

Dieser Abschnitt erklart, wie das Terminal bei einem Session Initiation Protocol (SIP)-Server fir
Telefonie- und Gegensprechanlagen-Funktionalitat registriert wird. Die SIP-Registrierung ermdglicht
es dem Terminal, Anrufe zu tatigen und zu empfangen, sich in VoIP-Systeme zu integrieren und
Videoanrufe zu unterstitzen.

Schrittiibersicht:
e Einzelne SIP-Server-Registrierung.
e Mehrere SIP-Server-Registrierungen (Mehrparteien-Szenarien).

e Testen der SIP-Konnektivitat.

17.2.1. SIP-Grundlagen
Bevor Sie mit der Konfiguration fortfahren, ist es hilfreich, einige wichtige SIP-Konzepte zu verstehen:

e ,SIP-Server (Registrar-Server): Der Hauptserver, der SIP-Registrierungen verarbeitet und
Geréte authentifiziert. Dies ist die primare Serveradresse, bei der sich das Terminal
registriert.

e ,Outbound SIP-Server (Proxy-Server)”: Ein sekundérer Server, der fir die Weiterleitung
ausgehender Anrufe verwendet wird, oft abweichend vom Registrar-Server. Einige Anbieter
erfordern einen separaten Outbound-Server fir die Anrufabwicklung.

e SIP-Konto (Benutzername & Autorisierungsbenutzername):

e ,Username (SIP Extension)”: Der eindeutige Identifikator, der dem Terminal
zugewiesen wird (z.B. 1001 oder door@mybuilding.com).

e ,Authorisation Username”: Einige SIP-Anbieter verlangen einen separaten
Autorisierungsbenutzernamen fur die Anmeldung, der von der SIP-Erweiterung
abweichen kann.

e ,SIP-URI (Uniform Resource Identifier)”: Die SIP-Adresse des Terminals, formatiert wie eine
E-Mail (z. B. sip:door@mybuilding.com).

e ,SIP Transport Protocols”: Das Verfahren, mit dem SIP-Nachrichten gesendet werden:
e UDP (am schnellsten, aber weniger zuverlassig)
e TCP (zuverlassiger, besser fir NAT-Durchquerung)
e TLS (verschlisselt und sicher, empfohlen fir VolP-Sicherheit)

e ,SIPVideo Support”: Falls aktiviert, kann das Terminal in Echtzeit Video zusammen mit
Audioanrufen mittels kompatibler Codecs (z.B. H.264) Ubertragen.

21.02.2025/ jle frogTerminal Installationshandbuch V1 95/112



17.2.2. SIP-Einrichtung liber den Webbrowser
Mend: Einstellungen — SIP-Server

frogTerminal Name; noName Room; noRoom

frogblue

 Sonera SIP-Server:

v Settings

General settings

Allow direct call

Primary server

Server: sip.prod.frogblue.cloud
Outbound server

Usemame: p-42618-43086

» RFID

Authorization user name
» Media

» System
Password

Transport protocol

Save

Additional servers

Name Username: Server Outbound server ASIorEacoD et Password: fianapont
name: protocol

Add Server  Save

Allgemeine Einstellungen:

e ,Allow direct call”: Aktivieren/Deaktivieren, um direkte IP-Anrufe an diesem Terminal ohne
Authentifizierung Gber einen SIP-Server zu erlauben bzw. zu verbieten.
Warnung! UNSICHER: Nur fir Tests oder lokale (fortgeschrittene) Nutzung. Mit Vorsicht
verwenden, da dies zu boswilligen Anrufen oder Anrufiilbernahmen fiihren kann.

Primarer Server:

e ,Primary Server”: Bestimmt die Quelle der gespeicherten PIN-Codes fiir die Zwei-Faktor-
Authentifizierung, mit drei Optionen:

e None: Deaktiviert die PIN-Eingabe an diesem Terminal.

e Card: Die gangigste Einstellung, die die Zwei-Faktor-Authentifizierung mit
spezifischen PIN-Codes ermdglicht, die einzelnen Benutzern zugeordnet und auf der
Zutrittskarte gespeichert werden.

e Terminal: Sichert die Tur oder den Zutrittspunkt mit einem terminal-spezifischen PIN-
Code. Diese PIN gilt fiir alle Benutzer an diesem Standort und tberschreibt
personliche PINs.

Beim Auswéhlen von ,Terminal” erscheint ein zusétzliches Eingabefeld, in dem Sie eine
sechsstellige PIN fir den Zutritt an diesem Terminal festlegen kénnen.

e ,Time Table Source”: Gibt an, aus welcher Quelle zeitbasierte Zutrittsregeln stammen, mit
drei Optionen:

o Keine: Deaktiviert zeitbasierte Zutrittsregeln an diesem Terminal.

e Card: Zeitregeln werden auf der Zutrittskarte gespeichert, wodurch individuelle
Zeitplane moglich sind (z. B. Allgemeines Personal: 9-17 Uhr, Reinigungskrafte: Fr-Sa
15-19 Uhr, Security: 24h).
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e Terminal: Die Zeitregeln werden lokal auf dem Terminal gespeichert. So kann jedes
Terminal einen individuellen Zeitplan als Quelle fir Zeitregeln haben. Vorhandene
Zeitpléne auf einer Zutrittskarte werden auf diesem Terminal ignoriert.

17.3. Benutzerdefinierte Root-Zertifikate

Dieser Abschnitt erklart, wie benutzerdefinierte Zertifikate auf dem frogTerminal fir eine sichere
Kommunikation konfiguriert werden. Das Terminal ermdglicht das Hochladen eines
benutzerdefinierten Root-CA-Zertifikats sowie eines Geratezertifikats und eines privaten Schlissels
im PEM-Format. Diese Funktionalitat ist nltzlich fur Umgebungen, die sichere und private
Verbindungen erfordern, insbesondere in internen Netzwerken ode Aktivierung sicherer API-
Aufrufe oder verschlisselter Kommunikation

Schrittiibersicht:
e Hochladen eines benutzerdefinierten Root-CA-Zertifikats.
e Hochladen eines Geratezertifikats und des entsprechenden privaten Schlissels.

o Uberpriifen der Zertifikatsinformationen.

frogTerminal

frogblue
E Scet | Certificates

» Settings
» Control

Aid | Custom root certificate

» Media
¥ system

System control
L | RootCA[PEM]: No file selected.
Firmware update

Device certificate

Cortificate [PEM] No file selected.

Private key [PEM]: XTI o file selected.

Certificate Information:

,Custom root cetificate”:

Das Feld ,Root CA (PEM)" ermdglicht das Hochladen eines benutzerdefinierten Root-Zertifikats im
PEM-Format. Dieses wird verwendet, um Server- oder Peer-Zertifikate fur eine sichere
Kommunikation zu authentifizieren.

Anwendungsfalle:
¢ Integration mit privaten oder internen CAs.

o Aktivierung sicherer API-Aufrufe oder verschlisselter Kommunikation in privaten
Netzwerken.
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So laden Sie ein Root-Zertifikat hoch:
e Klicken Sie auf ,Browse” neben dem Feld ,Root CA (PEM)".

e Wa&hlen Sie die entsprechende PEM-Datei aus, die Ihr Root CA-Zertifikat enthalt, und klicken
Sie auf ,Open”.

e Klicken Sie auf ,Save”, um lhr benutzerdefiniertes Root-Zertifikat anzuwenden.

,Device certificate”:

e Das Feld , Certificate (PEM)"” ermoglicht das Hochladen des einzigartigen Zertifikats des
Geréats zur |dentifikation und Authentifizierung.

e Das Feld ,Private Key (PEM)” ermdglicht das Hochladen des privaten Schlissels, der mit
dem Gerétezertifikat verknlpft ist.

Anwendungsfalle:
e Sichere gegenseitige Authentifizierung mit Servern (z.B. in TLS-Handshake-Prozessen).
o Aktivierung verschlisselter Kommunikation zwischen Geraten und Servern.

So laden Sie ein Geréatezertifikat hoch:

e Klicken Sie auf ,Browse” neben dem ,, Certificate (PEM)”, wahlen Sie die Zertifikatsdatei des
Gerats aus und klicken Sie auf ,Open”.

e Klicken Sie auf ,Browse” neben dem Feld ,,Private Key (PEM)", wahlen Sie die Datei des
privaten Schlissels aus und klicken Sie auf ,Open”.

o Stellen Sie sicher, dass beide Dateien korrekt gepaart und glltig sind.
Zertifikatsinformationen:

e Das Feld , Certificate Information” bietet eine Zusammenfassung des hochgeladenen
Gerétezertifikats, einschlieBlich Details wie dem Aussteller, dem Giltigkeitszeitraum und
dem Betreff.

. Uberprijfen Sie diese Informationen, um sicherzustellen, dass das Zertifikat korrekt
hochgeladen und erkannt wurde.

Wichtige Hinweise

e Stellen Sie sicher, dass alle Dateien im PEM-Format vorliegen, bevor Sie sie hochladen.
Nicht unterstitzte Dateiformate fihren zu Fehlern.

e Das Hochladen falscher oder unglltiger Zertifikate kann zu Verbindungsproblemen oder
Unterbrechungen der Kommunikation fihren.

e Fir private Netzwerke oder benutzerdefinierte Anwendungen konsultieren Sie lhren
Systemadministrator, um die korrekten Zertifikate zu erhalten.

e Zertifikate und private Schlissel missen sicher gespeichert und gehandhabt werden, um
unbefugten Zugriff zu verhindern.
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18. Integration mit Drittanbieter-Videosystemen

Integrieren Sie das Terminal in externe Video-Streaming- oder Management-Systeme.

18.1. HTTPS- oder Web-Integration - Unverschliisselter MJPEG-Stream

Das frogTerminal unterstitzt einen MJPEG-Stream oder Fast-Stream Uber HTTPS zur Kompatibilitat
mit Altsystemen oder flr einfache Integrationen in Webseiten. Eine HTTPS-Authentifizierung ist
erforderlich und kann im Standard-HTTP-Format Gbermittelt werden, zum Beispiel:

e Standard-URL: https://<IP-Adresse>/cgi-bin/cam.cgi

e Mit Authentifizierung: https://<Benutzername>:<Passwort>@<I|P-Adresse>/cgi-bin/cam.cgi

18.2. RTSP-Einstellungen
Menii: System — RTSP-Einstellungen

Das frogTerminal unterstiitzt das Real-Time Streaming Protocol (RTSP) fir die Integration seines
Kamera-Video-Streams in Drittanbieter-Videosysteme. Audio-Unterstltzung befindet sich derzeit in
der Entwicklung.

RTSP ist ein weit verbreitetes Streaming-Protokoll, das es Clients ermdglicht, Echtzeit-Video-Feeds
von IP-Kameras und Mediaservern anzufordern, zu steuern und zu empfangen. Es bildet die
Grundlage fir ONVIF (Open Network Video Interface Forum), den Industriestandard fur die
Interoperabilitat zwischen IP-basierten Sicherheitsgeraten. Die ONVIF-Unterstitzung fur das
frogTerminal befindet sich derzeit in der Entwicklung.

Viele beliebte Video-Management-Systeme (VMS), wie Milestone XProtect und Genetec Security
Center, unterstitzen die direkte Integration von RTSP-Streams, sodass das frogTerminal als
Videoquelle hinzugefligt werden kann, ohne dass zusétzliche Treiber oder Plugins erforderlich sind.

RTSP-Stream URL-Format
Um auf den RTSP-Stream des frogTerminals zuzugreifen, verwenden Sie das folgende URL-Format:
rtsp://<Benutzername>:<Passwort>@<|P-Adresse>:<Port>/cam
e <Benutzername>: Der festgelegte RTSP-Benutzer (rtsp) oder ein Admin-Benutzer.
e <Passwort>: Das Passwort fiir den RTSP-Benutzer oder ein Admin-Konto.
e <IP-Adresse>: Die lokale oder externe IP des frogTerminals.
e <Port>: Der RTSP-Dienstport (Standard: 554, sofern in der Konfiguration nicht gedndert).
e /cam: Der RTSP-Stream-Pfad.
Optimale Einstellungen fiir niedrige Latenz und hohe Bildrate
Um die beste Leistung bei niedriger Latenz und hoher Bildrate zu erzielen, stellen Sie sicher, dass:

e Kein browserbasierter HTTPS- oder Web-Stream aktiv ist (z. B. Live-Kamera-Stream in einem
Browser).

e Die folgenden Bildeinstellungen angewendet werden:
e ,Image Enhancement”: Auf Aus stellen.
e ,Image Resolution”: Auf maximales HD einstellen.

e ,JPEG Compression Quality”: Auf 60% einstellen.
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e Die On-board-Aufnahme fur optimale Leistung deaktiviert ist. Stattdessen verwenden Sie
ein VMS-System zur Videoaufzeichnung.

Benutzerzugriff:

e Der dedizierte RTSP-Benutzer (rtsp) kann ausschlieBlich fir das RTSP-Streaming verwendet
werden.

e Admin-Benutzer kdnnen auch mit ihren Zutrittsdaten auf den RTSP-Stream zugreifen.
Weitere Hinweise:

e Stellen Sie sicher, dass RTSP am frogTerminal aktiviert ist und dass Firewall-Regeln den
Datenverkehr Gber den angegebenen RTSP-Port zulassen.

e Fur den Fernzugriff sind ggf. Portweiterleitung oder eine VPN-Verbindung erforderlich,
abhangig von der Netzwerkkonfiguration.

e Die ONVIF-Unterstitzung ist geplant, was eine weitere Integration mit automatischer VMS-
Erkennung und zusétzlichen Videosicherheitsplattformen ermdglichen wird.

e Latenz und Stream-Stabilitat hdngen von den Netzwerkbedingungen und den Encoding-
Einstellungen ab.

frogTerminal Name:noName  Boom; noRloom

» General RTSP

¥.Sehings
General Settings

Image Settings Port:

New Password:
Repeat new Password:

Save

Information about streaming
Usemame risp
IP Address: 192.168,186.185

» Controls Path:
» Access Control

» Media

» System

Port
e Definiert den Port, der fir den RTSP-Streaming-Dienst verwendet wird.
e Standard: 554 (Standard-RTSP-Port).

e Wenn |hr Netzwerk einen anderen Port erfordert, geben Sie die gewlinschte
benutzerdefinierte Portnummer ein.

e Stellen Sie sicher, dass der ausgewahlte Port in Ihrer Firewall/lhrem Router gedffnet ist, falls
Sie remote auf den Stream zugreifen.

Neues Passwort
e Legen Sie ein neues Passwort fir den RTSP-Benutzer (rtsp) fest.
e Dies ist ein dediziertes Passwort fiir die Verbindung zum Stream tber die RTSP-URL.

e Mindestanforderungen: Mindestens acht Zeichen, einschlieBlich einer Mischung aus
GroBbuchstaben, Kleinbuchstaben und Zahlen zur Sicherheit.
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Neues Passwort wiederholen

e Geben Sie das neue Passwort erneut ein, um es zu bestatigen.
Speichern

e Speichert die aktualisierten Port- und Passworteinstellungen.

e Anderungen treten sofort nach dem Speichern in Kraft.

o Aktualisieren Sie lhre RTSP-Einstellungen nach dem Speichern in externen Anwendungen,
falls Sie das Passwort oder den Port gedndert haben.

18.3.  RTSP-Stream-Integration

Dieser Abschnitt bietet eine schrittweise Anleitung, wie Sie den RTSP-Stream des frogTerminals mit
OBS Studio und VLC Media Player integrieren.

Stellen Sie sicher, dass:
e RTSP auf dem frogTerminal aktiviert ist.
e Die korrekte RTSP-URL verwendet wird:
RTSP-Integration mit VLC Media Player

VLC Media Player ist ein Open-Source-Videoplayer, der RTSP-Streaming unterstitzt. Um den RTSP-
Stream des frogTerminals in VLC zu integrieren:

o Offnen Sie VLC Media Player.

o L ] VLC media player
Playist

1) Media Library

B My videos
J3 My Music
&3 My Pictures

@ eoniour Network Discovery
@ universal Plug'n'Play
@ Network streams (SAP)

P -
@ Podcasts 1 1
(@) Jamendo Selections | 1
@ Icecast Radio Directory 1 |
1 |
(S
Open media

00:00 W o

e Klicken Sie auf ,Open media”.
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Open Source

File Disc Network | Capture

URL | rtsp://rtsp:Rtsp12345@192.168.186.185:554/cam

Open RTP/UDP Stream

Media Resource Locator (MRL)

Stream output:

e Wechseln Sie zum Reiter ,,Network”.

e Geben Sie die RTSP-URL ein. Der Benutzername und das Passwort kdnnen im HTTP-Format
Ubermittelt oder im nachsten Schritt eingegeben werden.

rtsp://192.168.186.185:554 /cam

«« 1 m | =L 00:28 A i 7

Der Kamerastream sollte nun im VLC-Hauptfenster erscheinen. StandardmaBig puffert VLC den
Stream, was zu einer Verzégerung von mehreren Sekunden fihren kann.
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RTSP-Integration mit OBS Studio

OBS Studio ist ein weit verbreitetes Open-Source-Streaming- und Aufzeichnungstool. Folgen Sie
diesen Schritten, um den RTSP-Stream des frogTerminals in OBS zu integrieren:

e Offnen Sie OBS Studio.

You don't huve any sources. Toansition {3
Click the + selow
Quick Transitions +-

No source selected

= = Scerm Tramaitions ] Controm.

Fade - Start Streaming

Duration 300 ms Start Recording

Start Virtual Camera
Studic Mode
Settings
Exit

UVE: 00:00:00 @ REC: 00:00:00 CPU: 0.5%,60.00 fps.

e Klicken Sie unter ,Sources” auf das Pluszeichen (+), um eine neue Videoquelle
hinzuzufigen.

You don't have any sources Transition {3}
elow

Quick Transitions =+

No source selected

& . 3 Scena Tramitions ) Contross

Fade - Start Streaming

Duration 300 ms Start Recording

Start Virtual Camera
Studic Mode
Settings
Bxt

UVE: 00:00:00 @ REC: 00:00:00 CPU: 0.5%,60.00 fps.

e Wahlen Sie ,Media Source”.
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# Croate naw

frogh erminal

Add Existing

@ Make source visible

|Il

e Geben Sie lhrer Quelle einen Namen, z.B. ,frogTermina

e Klicken Sie auf OK.

Properties for 'frogTerminal’

Local File
+ Restart playback when source becomes active

Network Buffering -
Input rtsp://rtsp:Rtsp12345@192.168.186.185:554/cam
Input Format
Reconnect Delay -

+ Use hardware decoding when available
+ Show nothing when playback ends

Close file when inactive(®

YUV Colour Range Auto

Apply alpha in linear space
Seekable

Defaults Cancel
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e Entfernen Sie das Hakchen bei ,Local File”.

e Geben Sie die RTSP-URL ein. Der Benutzername und das Passwort kdnnen im HTTP-Format
Ubermittelt oder im nachsten Schritt eingegeben werden.

e Setzen Sie ein Hakchen bei ,Use hardware decoding when available”.

e Klicken Sie auf OK.

P frogTermnal

Transition
Quick Transttions
cut

Fade (300ms)

Fade to Black {300ms)

) Scerm Tramitions o

0.0d8  Fade < Start Streaming

-—) g3 DUTeN 300ms - Start Recording

Start Virtual Camera

LIVE: 00:00:00 @ REC:00:00:00  CPU: 1.7%,60.00 fps

Der Livestream der frogTerminal-Kamera sollte nun in OBS Studio sichtbar sein.
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18.4. Integration mit MOBOTIX MxManagementCenter

All cameras - foMesseHaus

Clips & Recordings

13(02/2025 22:09:00

e Klicken Sie auf das Schloss-Symbol unten in der linken Seitenleiste, um die Oberflache zu
entsperren.

All cameras - fbMesseHaus

[ 785 Modiom

[ cinireconing Group

B serrinciient

13/02/2025 22:00418

e Klicken Sie auf das ,+"-Symbol unten in der linken Seitenleiste, um ein neues Element
hinzuzuflgen.
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All cameras - fbMesseHaus

MxFFS Madium

CiipfRecording Group

e ThinClent

13/02/2025 22:00:18

Camera Groups B
Narme trogh erminal

Connection Protocol  MOBOTIX

unL 102168 186,145
Rarnete URL .

User Name

Oxsvword
Enviranment

Backpround Alarms
Remate
S50
Comera Group Bandwidth
B cie Mandwidth Settings
ding Alwrms

McEFS b

13f02/2025 2209:48

e ,Name"”: Geben Sie einen Namen fir Ihr frogTerminal in MxCC ein.

e ,Connection Protocol”: Wahlen Sie ,MOBOTIX".

e ,URL": Geben Sie die IP-Adresse lhres frogTerminals ein.

e ,User name”: Geben Sie den Web-Benutzernamen fir Ihr frogTerminal ein.
e ,Password”: Geben Sie das Web-Passwort fir Ihr frogTerminal ein.

e ,SSL": Aktivieren Sie das Kastchen, um eine gesicherte Verbindung zum frogTerminal zu
ermoglichen (erforderlich).

e Klicken Sie auBerhalb des Einstellungsbereichs, z.B. im grauen Bereich der linken
Seitenleiste.
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All cameras - froglerminal

Cips & Reconsngs

All cameras - froglerminal

Security Alert

You are accessing a device that uses a certificate signed by
an unknown autharity

Trust this cortificate whan connecting ta

192188 1061467

View certificate information |

Don't trust Always trust Trust this time

e Klicken Sie auf ,Always Trust” oder ,Trust this Time”, um die Verbindung zu akzeptieren.
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All cameras - frogTerminal

e Der Videostream des frogTerminals sollte in MxMC erscheinen.

19. Erweiterte Integration und API-Funktionen

19.1. Benutzerdefinierte Anzeigeoberflachen

Passen Sie die Benutzeroberflache Ihres frogTerminal an, um beeindruckende Designs und
fortschrittliche Integrationen zu erreichen. Diese hochwertige, smarte Zutrittskontrollschnittstelle ist
die ideale Lésung, um Ihr System oder Ihr SaaS-Angebot aufzuwerten - mit verbesserter Asthetik
und erweiterten Funktionalitaten.

19.2.  Zeiterfassung und Anwesenheitsmanagement

Nutzen Sie das frogTerminal, um die Zeiterfassung der Mitarbeiter zu optimieren. Konfigurieren Sie
einfache Check-in-, Pausen- und Check-out-Optionen und exportieren Sie die Anwesenheits-
protokolle in Ihr bevorzugtes Workforce-Management-System fir eine effiziente Dokumentation.

Beispielanwendungen umfassen:

e Logistik: Benachrichtigen Sie Lagerautomationssysteme, um einen Auftrag bei Zutritt
vorzubereiten oder zu versenden. Automatisches Beleuchten eines Weges zum Liefertor fir
effiziente Navigation.

e Gesundheitswesen: Losen Sie einen Rufsystemaufruf fir Pflegepersonal aus oder loggen
Sie Besucherdetails von Patienten, um die Lieferung kritischer Medikamente zu bestatigen -
einschlieBlich QR-Code-Verifizierung, um sicherzustellen, dass das richtige Medikament der
richtigen Person verabreicht wird.

e Gebaudeautomation: Aktivieren Sie die Beleuchtung und passen Sie die HVAC-
Einstellungen entlang einer definierten Route fir den Benutzer an oder rufen Sie
automatisch einen Aufzug zur richtigen Etage, um.
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20. Wartung und Fehlersuche

20.1. Firmware-Updates

Halten Sie das Terminal mit den neuesten Funktionen und Sicherheitspatches auf dem aktuellsten
Stand.

20.2. Systemsteuerung - Konfigurationsdateien, Neustart und Werkseinstellungen

Dieser Abschnitt beschreibt, wie die gesamte Konfiguration herunter- oder hochgeladen, das
System neu gestartet oder das Gerat auf Werkseinstellungen zuriickgesetzt wird.

Terminal liber das Webinterface auf Werkseinstellungen zuriicksetzen
Menii: System = Systemsteuerung

Um einen Werksreset durchzufiihren, klicken Sie auf ,Auf Werkseinstellungen zuriicksetzen” und
dann auf ,Ja” zur Bestédtigung. Warten Sie, bis im Browser die Meldung ,Done” erscheint und der
Terminalbildschirm zum BegriiBungsbildschirm mit der Option ,Start Wizard” zurlickkehrt. Bitte
beachten Sie, dass der Reset-Prozess mehrere Minuten in Anspruch nehmen kann, um alle Protokolle
und Aufnahmen zu |6schen. Fir optimale Ergebnisse erlauben Sie ausreichend Zeit und fihren Sie
nach dem Reset einen Neustart oder eine Stromunterbrechung durch.

Uber die On-Screen-Oberfliche

Tom Smith 0

e Tippen Sie LT& um in den

Konfigurationsmodus zu gelangen.

I,
{ ot
0

e Geben Sie Ihre sechsstellige Admin-PIN ein
und tippen Sie  OK

O ~N Hh =

OK
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System .

frogOSVersion: 1.6.11rc2
frogBellVersion: 1.6.11rc2

IP address: 192:168:1:65 e Tippen Sie ™ , um auf die zusatzliche

Einstellungsseite zuzugreifen.

& £l =» B
System '

frogOSVersion: 1.6.11rc2
frogBellVersion: 1.6.11rc2
IP address: 192.168.1.69

e Tippen Sie ,' , um das Men fir System-
Reset und Neustart zu &ffnen.

CRrLEABFO O

Reset / Reboot ‘

Factory Reset

Reboot

=

Hinweis: Ein Hard-Reset kann mit der frogProject App durchgefiihrt werden, wenn alle PINs &
Passwérter vergessen wurden. Wenden Sie sich an lhren frogblue-Partner oder das
lokale frogblue-Kompetenzzentrum fiir Unterstiitzung.
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frogblue

SMART BUILDING TECHNOLOGY GERMANY

Wir verknlipfen drahtlos via Bluetooth®
Leuchten, Jalousien, Lifter, Fenster, Turen, @) @
Heizung, Tursprechstellen und normale
Lichtschalter.

Unsere frogs werden hinter tiblichen
Lichttastern/Steckdosen installiert und
benstigen lediglich 230V. Steuerleitungen
entfallen, denn Verbindungen werden
virtuell geknipft.

Eine einzige App steuert das gesamte Haus
entweder lokal Giber Bluetooth® oder

weltweit per Smartphone. Frogblue wird
unkompliziert ohne Server und ohne

Schaltschrank installiert und kinderleicht
konfiguriert. ((.))

Unsere Tursprechstelle frogTerminal unter-
stiitzt den weltweiten SIP-Telefon-Standard
und ist deshalb voll mehrparteien tauglich.
Zusammen mit dem integrierten RFID-Leser
und einer PIN wird eine dezentrale Zutritts-

|6sung mit 3-Faktor-Authentifizierung ® O
ermoglicht.
Unsere groB3en Starken sind die Copyright 2025, fb Vertriebs AG

Alle Rechte vorbehalten. Texte, Bilder und Grafiken unterliegen

Zuverlassigkeit und Sicherheit eines
dem Schutz des Urheberrechts. Der Inhalt dieser Broschiire darf

ausgerelﬂen SyStemS' das auch nach Jahren nicht kopiert, verbreitet oder verandert werden. Verbindliche

noch den Anforderungen des Nutzers technische Daten entnehmen Sie bitte unserem Systemhand-
buch. Technische Anderungen vorbehalten. frogblue und die

angepasst werden kann.
Bildmarke sind eingetragene Marken der fb Vertriebs AG.

Hinweis: die Software und Benutzer-

Oberflachen sind in mehr als 20 Sprachen ®® @
| S—

verfligbar!

Die Spezialisten fiir smarte Technologie und energieeffiziente Gebaudetechnik aus der Pfalz




